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EINFUHRUNG

In der heutigen Zeit ist es entscheidender denn je, die Endnutzer aktiv in den Schutz des Unter-
nehmens vor Cyberbedrohungen einzubeziehen. Obwohl dieses Konzept nicht neu ist, gewinnt die
Idee einer cyberresistenten Organisation in letzter Zeit zunehmend an Bedeutung. Die steigende
Aktivitat und die Hartnackigkeit von Cyberkriminellen werden offensichtlich, wenn man sich die
Hohe der weltweit gezahlten Ldsegelder von 1,1 Milliarden US-Dollar im Jahr 2023 vor Augen fUhrt.
Hinzu kommt, dass die Angriffe immer raffinierter werden, was groBtenteils auf die Verbreitung
und Zuganglichkeit von KI-Technologien zurUckzufUhren ist.

Dieses eBook widmet sich ausfUhrlich der Bedrohung, die Phishing fur Unternehmen darstellt, und
zeigt auf, wie sich Organisationen durch moderne Schulungsansatze schitzen kénnen, indem Sie
die Mitarbeiter aktiv in den Kampf gegen Cyber-Bedrohungen einbeziehen. Zudem werden die Vor-
teile FUr Unternehmen beleuchtet, die eine robuste und widerstandsfahige Belegschaft im Bereich
Cybersicherheit mit sich bringen.

Hierzu werden wir uns konkrete Beispiele fUr Phishing-E-Mails ansehen und untersuchen, welche
Merkmale diese als bdsartig entlarven. DarUber hinaus werden wir die Rolle von KI-Tools bei der
Durchfuhrung von Angriffen untersuchen und tiefer in die Psychologie der Manipulation eintau-
chen, um zu verstehen, wie sie unsere Instinkte beeinflussen und sogar gegen uns verwenden.

AbschlieBend werden praktische Schritte vorgestellt, um die Mitarbeiter darauf vorzubereiten, auf
diese fortlaufenden und sich verscharfenden Bedrohungen angemessen zu reagieren. Wir zeigen
auf, wie ein ganzheitlicher Ansatz dabei hilft, die besten Ergebnisse im kontinuierlichen Prozess zur
Starkung der Cyberresilienz zu erzielen.
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! Chainalysis, https://www.chainalysis.com/blog/ransomware-2024/


https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
https://www.chainalysis.com/blog/ransomware-2024/

WARUM SIE DIESES EBOOK LESEN SOLLTEN

Mit einer Analyse von 45 Milliarden E-Mails pro Jahr ist Hornetsecurity in der Lage, die Risiken der
E-Mailsicherheit zu verstehen und neue Angriffe und Trends zu erkennen.

Kapitel 1 beinhaltet eine Zusammenfassung der Risiken und moglichen Folgen eines erfolgreichen
Phishing-Angriffs auf Unternehmen. Sollten bereits die Grundlagen von Phishing-Angriffen bekannt
sein, kann dieser Abschnitt gerne Ubersprungen werden. In Kapitel 2 stellen wir wichtige Statistiken
und Trends zu E-Mail-Bedrohungen vor, die aus der riesigen Benutzerdatenbank von Hornetsecu-
rity abgeleitet wurden (eine Analyse von mehr als 45 Milliarden E-Mails). AnschlieBend betrachten
wir E-Mail-Hygieneldsungen und erklaren, warum diese niemals 100 % aller schadhaften E-Mails
erkennen werden (obwohl wir sehr nah dran sind). Darauf folgt ein Blick auf die Vorteile eines Secu-
rity Awareness Trainings zugunsten der allgemeinen Cyber-Resilienz und die Risiken, wenn dieses
vernachlassigt wird.

Kapitel 3 konzentriert sich auf eine Analyse von zehn echten Phishing-E-Mails, einschlieBlich einiger
der erfolgreichsten, die wir erlebt haben. Wir heben die typischen Anzeichen und Indikatoren hervor,
die auf eine bosartige Natur der E-Mails hinweisen.

Danach werden wir auf die Psychologie sowie die menschlichen Faktoren eingehen und betonen,
warum Technologie allein niemals die einzige LOosung sein wird — auch die Benutzer mUssen darin
geschult werden wachsam zu bleiben. Wir werden das eBook mit einigen praktischen Schritten
abschlieBen, die bei der Implementierung des Security Awareness Service in Ihrer Organisation zu
beachten sind.
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Phishing ist und bleibt der Hauptangriffsvektor,
den Cyberkriminelle nutzen, um in Organisatio-
nen einzudringen. Trotz der Vielzahl von Collabo-
ration-Tools wie Teams und Slack, die heutzutage
zur Kommunikation genutzt werden, ist E-Mail
immer noch die gangigste Methode, um Infor-
mationen mit Personen auBerhalb des eigenen
Unternehmens auszutauschen. Die Verbreitung
und Nutzung von E-Mails ist fest verankert, da
E-Mails seit Jahrzehnten existieren und von je-
dem sowohl im privaten als auch im beruflichen
Bereich problemlos verwendet werden.

Dies macht die E-Mail zu einem optimalen Kanal
FUr Betruger, die sich vor Ihren Nutzern als ver-
trauenswurdige Quellen “tarnen” konnen. Die
Betrugsmaschen reichen von simplem Imitieren
eines bekannten Unternehmens, wie DHL oder
FedEx ("Wir liefern ein Paket und bendtigen lhre
Bestatigung zur AdressUberprufung”) oder ei-
ner Bank ("Klicken Sie hier, um eine verdachtige
Transaktion zu Uberprufen”). Bis hin zu dem alt-
bekannten Phishing-Betrug (“Ich bin ein nigeria-
nischer Prinz mit Geld zum Verschenken und be-
nétige lediglich Ihre Hilfe fir eine Uberweisung”).
Diese E-Mails werden in Massen versendet, denn
selbst, wenn es jeweils nur 1 von 1.000 E-Mails
schafft, den Posteingang eines Nutzers zu errei-
chen und jeweils nur 1 von diesen empfangenen
E-Mails angeklickt werden, erqgibt das fUr jede
Million versendeter Nachrichten einen Treffer.

Eine Stufe anspruchsvoller sind maBgeschneider-
te Phishing-Kampagnen, die spezifische Lander
oder Reqgionen ins Visier nehmen. Hierbei werden
gezielte Lockmittel verwendet, die mit aktuellen
Ereignissen verknUpft sind und vertrauenswuirdi-
ge Unternehmen in dieser geografischen Region
imitieren.

SchlieB3lich haben wir Spear-Phishing-Kampag-
nen mit 3uBerst individuellen Koddern, die in viel
geringeren Mengen verschickt werden. Die Cy-
berkriminellen haben hier ihre Hausaufgaben ge-
macht und nutzen Personen und Unternehmen,
mit denen die entsprechenden Nutzer bereits
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interagieren. Dies fUhrt zu einer wesentlich
héheren Erfolgsquote.

In allen dieser Fdlle kbnnen die Folgen, wenn ein
Benutzer auf den Kéder hereinfallt und den Link
anklickt, den Anhang herunterlddt oder seine An-
meldedaten auf der gefdlschten Anmeldeseite
eingibt, verheerend sein.

EIN EINZIGER KLICK LOST DEN DOMINO-
EFFEKT AUS

Ein einziger Klick oder Download kann der Beginn
eines schwerwiegenden Hackangriffs sein. In der
Cybersicherheit sprechen wir von der “Kill Chain”,
den Schritten, die ein Angreifer unternehmen
mMuss, um sein Ziel zu erreichen, sei es der Dieb-
stahl geistigen Eigentums oder die VerschlUsse-
lung aller Dateien bei einem Ransomware-Angriff.

Es qibt verschiedene Varianten, und nicht alle
Schritte sind fUr jeden Angreifer und jedes Ziel
erforderlich. Normalerweise beginnen Cyberkri-
minelle damit, das Unternehmen zu erkunden,
um es besser zu verstehen und um herauszu-
finden, welche Tricks am ehesten dazu fUhren,
dass jemand auf den Kdder hereinfallt (auch die
Umsatzzahlen werden ermittelt, um herauszu-
finden, wie viel Léseqgeld fUr Dateien und Sys-
teme verlangt werden kann). Danach folgen die
Kompromittierung, das Erlangen des ersten Zu-
griffspunkts, das seitliche Bewegen, um andere
Benutzerkonten und Systeme zu kompromit-
tieren, die Erlanqung der Kontrolle Uber die Um-
gebung (“Domanenherrschaft”) sowie die Ex-
filtration von Daten, um das Opfer erpressen zu
kdnnen. Wenn es sich um einen Ransomware-
Angriff handelt, folgt schlieBlich die eigentliche
VerschlUsselung der Daten.

Und das alles nur durch einen einzigen Klick eines
Benutzers - deshalb ist Phishing ein so wichtiger
Angriffsvektor, den es zu verstehen und zu be-
kampfen qilt.
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DAS RISIKO IN ZAHLEN

Von den 45 Milliarden E-Mails, die im Rahmen
des Cybersecurity Reports 2024 von Hornet-
security analysiert wurden, waren 36,4 % uner-
wunscht. Hiervon waren 96,4 % Spam, wahrend
3,6 % als bosartig klassifiziert wurden. In diesem
Segment der bdsartigen E-Mails sind 43,3 %
Phishing zuzuordnen (ein Anstieq um 4 %
gegenUber dem Vorjahr) gefolgt von 30,5 % der
E-Mails mit bdsartigen URLs (ein Anstieq um
18 % gegenuber dem Vorjahr). Bei den Arten
der bdsartigen Anhange Uberwieqten HTML-
Dateien (371 %), gefolgt von PDFs (23,3 %) und
dann Archiv-Dateien, wie ZIP-Dateien, mit 20,8 %.

370,0 3.20/0
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EIN FAST LUPENREINER E-MAIL-EIN-
GANG

Die meisten E-Mail-Hygienesysteme basieren
auf der gleichen Grundarchitektur. Zuerst wer-
den E-Mails von bekannten schadhaften E-Mail-
Servern und Domanen durch Verweigerung der
Verbindung abgefangen. AnschlieBend werden die
DNS-Eintrage (SPF - Sender Policy Framework,
DMARC - Domain-based Message Authentica-
tion, Reporting and Conformance, und DKIM
- DomainKeys Identified Mail) UGberprUft, um
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verdachtige Absender zu identifizieren und zu
blockieren. Die E-Mails, die diese ersten HUrden
Uberwinden, werden dann von mehreren Anti-
Malware-Engines gescannt, um bekannte Viren
zu erkennen und zu entfernen.

Im Falle von Hornetsecurity wird dieser Schritt
von der Advanced Threat Protection (ATP)
erganzt. Diese UberpruUft jede E-Mail und ihre
Anhange in einer isolierten Umgebung. Dabei
werden die Dateien gedffnet, um nach ver-
dachtigen Aktivitdten zu suchen. Mithilfe von
Machine Learning (ML) und mehr als 500 Signa-
len wird anschlieBend entschieden, ob die Datei
oder E-Mail legitim ist. Wird eine E-Mail nach
der Zustellung als bosartig identifiziert, besteht
die Moglichkeit, in die betroffenen Postfacher
einzugreifen und die E-Mail zu l16schen.

Das Ganze ist ein kontinuierlicher Wettlauf, bei
dem Angreifer stdndig ihre Taktiken anpas-
sen, verschiedene Arten von Anhangen ver-
wenden und den bdsartigen Code verschleiern,
alles mit dem Ziel, nicht erkannt zu werden.
Unsere Experten im Security Lab arbeiten eng
mit unserem fortlaufend lernenden ML-Modell
zusammen, um unsere Erkennungssysteme
standig zu optimieren und so nahe wie mdglich
an einer Erfassung von 100% aller schadlichen
E-Mails zu sein.

Dennoch wird kein System in der Lage sein, jede
einzelne bosartige E-Mail zu erkennen. Daher ist
es von immenser Bedeutung, ein mehrstufiges
Schutzsystem zu implementieren. Selbst wenn
Angreifer eine dieser Schichten durchdringen,
muUssen sie immer noch weitere Uberwinden,
bevor sie ihr Ziel erreichen. Dies ist der Zweck
der "menschlichen Firewall” - geschultes Per-
sonal, das mit einem gescharften Instinkt aus-
gestattet ist und weiB, worauf es achten muss.

@ ADVANCED THREAT
@ PROTECTION



https://www.hornetsecurity.com/de/cyber-security-report/?partner=scisystems
https://www.hornetsecurity.com/de/services/schutz-vor-ransomware-advanced-threat-protection/?partner=scisystems
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In diesem Kapitel prasentieren wir eine Auswahl von echten Phishing-E-Mails, wobei persénliche Details
verfremdet oder unkenntlich gemacht wurden, um die Privatsphare zu schutzen.

Diese Beispiele sind duBerst hilfreich, um Benutzer zu schulen die Anzeichen fUr betrigerische Absichten
zuU erkennen.

Beginnen wir mit einem bekannten Klassiker: dem “Nigerianischen Prinzen-Betrug”, auch bekannt als

. Bei dieser Art von Betrug werden Opfer dazu verleitet zu glauben, dass sie eine
betrachtliche Geldsumme erhalten kdnnen (Emotion: Gier). Allerdings mUssen sie, um das Geld zu erhalten,
zunachst eine GebUhr bezahlen, oft als ,,UberweisungsgebUhr” oder “"Bearbeitungsgebuhr” bezeichnet.
Hier ist ein typisches Beispiel:

't Kann ich mich auf dich verlassen

Kann ich mich auf dich verlassen

Mége dieser Brief Sie bei guter Gesundheit wiederfinden, wéhrend Sie einige lhrer kostbaren Minuten nutzen, um
den folgenden Appell mit einem mitfihlenden Geist zu lesen. Ich schreibe Ihnen mit Hilfe meiner
Krankenschwester hier im Krankenhaus, weil ich gegen schweren Krebs kampfe. Mein Name ist Frau Christa Gerstl.
Geboren am 05.02.1959. und ich bin gesetzlich mit dem verstorbenen Herrn Gerstl Wolfgang verheiratet. Mein
Mann und ich leben seit 40 Jahren in Westafrika. Mein verstorbener Mann arbeitete vor seinem Tod als Expatriate
hier in Afrika fiir ein Olbohrunternehmen. Wir waren beide verheiratet und hatten kein einziges leibliches Kind. Als
mein Mann noch lebte, hinterlegte er den Betrag von vier Millionen finfhunderttausend Euro (4.500.000,00 Euro)
bei einer Bank hier und unterzeichnete mit der Bank eine Vereinbarung, dass die Gelder nur flur wohltatige Zwecke
verwendet werden, wie z. Wir helfen armen und mutterlosen Babys, unterstlitzen kirchliche Aktivitaten und helfen
benachteiligten Kindern, ihre Ausbildung fortzusetzen. Mein Mann hat diese Entscheidung getroffen, weil wir hier
in Afrika kein Kind haben, das Geld auf der Bank erben wird.

Ich habe Sie heute kontaktiert, weil mein Arzt mir gerade mitgeteilt hat, dass sich meine Krebserkrankung
verschlimmert hat und sie eine schwere/tédliche Krebs Operation durchfiihren werden, die ich méglicherweise
nicht Uberleben werde, da die Krankheit tief in meinen Kérper eingedrungen ist. Ich habe Angst, dass das Geld auf
der Bank vergessen wird, wenn ich wahrend meiner Operation sterbe, weil ich keine anderen Verwandten habe,
die es beanspruchen kénnten. Ich méchte diese Gelder flir wohltatige Zwecke auf |hr Bankkonto Uberweisen. Nach
der Uberweisung auf Ihr Bankkonto; Sie werden 30 % des Gesamtbetrags als Entschadigung fiir sich selbst
abziehen und die restlichen 70 % fur die Fortsetzung der Wohltatigkeitsarbeit in Ihrem Land verwenden. Bitte
antworten Sie mir umgehend, wenn Sie daran interessiert sind, mir bei dieser Wohltatigkeit Transaktion zu helfen,
damit ich lhnen weitere Einzelheiten zusenden kann, da ich méchte, dass das Geld vor meiner bevorstehenden
Operation von der Bank hierher Gberwiesen wird.

Mein Respekt
Frau Christa Gerstl

Schreib- und Grammatikfehler (generell ist der gesamte Text sprachlich sehr schlecht geschrieben

Dringlichkeit Interpunktionsfehler

Dieses Beispiel lockt mit einer betrachtlichen Geldsumme und verfUhrt so das Opfer dazu, darauf zu
reagieren. Im nachsten Schritt dieser Phishing-Methode wird das Opfer wahrscheinlich gebeten, Provi-
sionen, Verwaltungs- oder VersicherungsgebuUhren fUr den Geldtransfer zu zahlen. Diese Gebuhr wird
jedoch oft in einer alternativen Zahlungsmethode verlangt, was ein deutliches Anzeichen fur eine kri-
minelle Natur der E-Mail ist. Die Angreifer versuchen dabei, die Nutzung des Bankidentifizierungscodes
(SWIFT) zu umgehen, damit ihre Transaktionen nicht blockiert werden.

Ein weiteres Alarmzeichen ist die schlechte Gramnmatik und der unzureichende Satzbau. Allerdings wird
dieser Warnhinweis in Zukunft zunehmend seltener auftreten, da generative Kl-Tools mittlerweile in der
Lage sind, sprachlich einwandfreie und authentisch wirkende Texte zu erzeugen.
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https://de.wikipedia.org/wiki/Vorschussbetrug

Als nachstes betrachten wir die Phishingmethode, die mit einer Spoofing-E-Mail beginnt. Spoofing
bezeichnet die Verwendung verschiedener Techniken, um eine E-Mail so aussehen zu lassen, als kame
sie von einem bestimmten Absender, obwohl sie tatsachlich von der E-Mail-Adresse eines Angreifers
gesendet wird.

In diesem Beispiel ist der imitierte Absender die Postbank. Die E-Mail verwendet auBBerdem die Taktik,
die gesamte Nachricht in ein Bild umzuwandeln, um es den Anti-Spam-Engines, die den Text analy-
sieren, schwieriger zu machen. Durch das Vorhandensein von SPF- und DMARC-Eintragen wird diese
spezielle Spoofing-Technik blockiert.

b.REDACTED.com.br

0 johndoe@example.c

lhre Postbank-I1D: Infermationen sofort {iberpriifen und aktualisieren DE|5F6G3CEK

A% Postbank

Kundenbetreuung,

iformati liberpriifen und
den Link

Unseridse Absenderdomane Linkziel anders, als dargestellt

Der dargestellte Link in der E-Mail fUhrt nicht zu der gezeigten Adresse. Daher ist es wichtig, Benutzer
darauf zu trainieren, verdachtige Links zu UberpriUfen, indem sie mit der Maus darUberfahren, bevor sie
daraufklicken (was auf Computern einfacher ist als auf Smartphones). Sowohl gewdhnliche Nutzer als
auch Sicherheitsexperten tun sich schwer damit, bdsartige URLs zu erkennen, da sie nie dazu gedacht
waren, ein Zeichen fUr Vertrauenswurdigkeit zu sein. Aber allein die Tatsache, dass der Linktext, den Sie
auf dem Bildschirm sehen, nicht mit dem tatsachlichen Linkziel Ubereinstimmmt, sollte ein Warnhinweis
sein, dass es sich um einen Betrugsversuch handelt.

PHISHING E-MAILS g
ERKENNEN IN ZEITEN VON KI .ﬁ AWARENESS JETZT DEMO ANFRAGEN
| E-TRAINING SV i
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https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems

Wenn auf den Link geklickt wird, fUhrt er zu einer Phishing-Seite mit einer Anmeldemaske, die wie eine
Postbank-Seite aussieht. Doch alles, was auf dieser gefadlschten Seite eingegeben wird, flieBt direkt in
die Hande der Angreifer.

i Postbank

Guten Tag

Hitte geben Sie Ihre Postbank 1D ein.

Gefalschte Anmeldemaske

Wir sind mittlerweile alle daran gewohnt, zahlreiche Pakete zu erhalten, spatestens seit der Covid-
19-Pandemie ist dies zu einer Selbstverstandlichkeit geworden. In unseren Daten war DHL lange Zeit
das am haufigsten imitierte Unternehmen, aber vor Kurzem wurde es durch Fedex ersetzt. Es folgen
zwei englische Beispiele fUr E-Mails, die vorgeben von DHL zu stammen, bei denen der angezeigte Name
nicht mit der tatsachlichen Absende-E-Mail-Adresse Ubereinstimmt. In den E-Mails werden die Opfer
dazu aufgefordert ihre Adresse Uber die eingefUgten Links zu aktualisieren. Achten Sie auf das falsch
geschriebene Wort “Packaqging” sowie auf die ungewdhnliche Anrede “Hello Dear”, welche eher unty-
pisch fUr ein Versandunternehmen ist.

Packagging-Notice-DHL
To a

You have a package waiting for delivery.

ON DEMAND

Dear Customer,
We could not deliver your package due to an incorrect shipping address.
To confirm your address and pay your shipping cost and receive your package, please click the button below:

Update your address

Thank you for choosing DHL as your shipping partner. We value your business and look forward to serving you
again soon.

Best Regards,

DHL Express

Schreibfehler
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b Forward

To

NOTIFICATION

DELIVERY INFORMATION
Waybill No.

Estimated Delivery Date 1
Delivery Time

AToiant 1o pay

Unubliche BgriBung Unvollendeter Satz Seltsame Grammatik

Phishing-E-Mails nutzen oft Anhange fUr ihre Angriffe. Hier ist ein englisches Beispiel einer E-Mail, die
vorgibt von DocuSign zu kommen. Der PDF-Anhang, der offensichtlich keine gescannte Faxseite ist,
sieht aus wie ein echtes DocuSign-Dokument. Wenn man den Link "View pending document” anklickt,
landet man jedoch auf einer Phishing-Seite. Die Verwendung einer DocuSign-ahnlichen Seite spricht
die Vertrautheit des Empfangers mit dem gewohnten Prozess an. Viele von uns werden gebeten, reale

Dokumente elektronisch mit DocuSign zu unterschreiben, daher sind wir weniger misstrauisch gegen-
Uber solchen Anfragen.

nly | & Forward Maore
NEW FAX: 17 94, 1 page(s)

You Have Received a Fax!

Inbound Fax Details

Sent To 1°
Number of Pages 1

Sender CSID
Sender CalleriD
Total Seconds
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You have received a shared file

VIEW PENDING DOCUMENT

Es handelt sich nicht um ein gescanntes Fax

Wie bereits erwahnt, haben sich QR-Codes in Phishing-E-Mails stark verbreitet. Dies lieqt zum einen
daran, dass E-Mail-Hyqgienesysteme nur langsam die entsprechenden Technologien integriert haben,
um die Codes zu scannen, dem Link zu folgen und die Zielseite auf mdgliche Bedrohungen zu Uber-
prufen. Hornetsecurity bietet bereits seit Anfang 2023 QR-Code-Scans an.

Zum anderen — und das ist wohl auch der Grund, warum wir nach wie vor eine hohe Anzahl an QR-Code-
Angriffen verzeichnen — verlagert sich der Angriff durch diese Technik von den verwalteten, geschitzten
Computerendpunkten, an denen die meisten Geschaftsnutzer ihre E-Mails lesen, auf persdnliche Smart-
phones mit minimaler Sicherheit. Das Scannen eines QR-Codes mit dem Smartphone gehdrt fUr die
meisten von uns zum Alltag, besonders da sie in der Gesellschaft so weit verbreitet sind und die Leute
keine neqativen Folgen erwarten.
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Hier sind drei Beispiele fUr Phishing-E-Mails, bei denen QR-Codes als VerknUpfung anstelle eines her-
kdmmlichen Weblinks oder Buttons verwendet wurden.

a Reply o Reply All ~ | o Forward

adm

Please scan the QR code below with your i05 or Android mobile device to keep using the same
password and 2-Factor Authentication.

Rechtschreibfehler Schlechte Grammatik + Dringlichkeit, den Zugang nicht zu verspielen

Dieser QR-Code leitet auf eine Phishing-Seite weiter, auf der das Opfer aufgefordert wird, seine Anmel-
dedaten einzugeben, um sein Passwort “zu aktualisieren”. Stattdessen werden jedoch Benutzername
und Passwort an Kriminelle Ubermittelt, die sie fur weitere Angriffe nutzen kénnen.

PHISHING E-MAILS 7
ERKENNEN IN ZEITEN VON KI ﬁ AWARENESS JETZT DEMO ANFRAGEN
E-TRAINING e
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https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems

Das zweite Beispiel ahnelt dem ersten, konzentriert sich jedoch darauf, dass das Opfer die Multi-Faktor-

Authentifizierung (MFA) aktualisiert, die kurz vor dem Ablauf steht. Beachten Sie die fehlerhafte Schreib-
weise von “mult-factor”.

Exchange admin
norepyt . ke 2] & Reply 4 Beply All ~ | o Forward
noreplyis

To 2]

Reminder - Multi-Facteor is expiring in 7 day(s).

IJ Office 365
Multi-Factor OTP Auth

» The muk-factor authenbiciation access & set to expre within 24 hours.

« Sran the barcode below o reauthenticate your multi-factor authentication within 24
hours o stay connected to Microsoft 365 app and services,

1. Scan the Mcrosoft QR code using your phone camera

2 Access your account, then go (o sefings

3 Follow the mstruchons by the app to address the account issues

Thank you,
The Mirosoft Onlne Senvices Team

= Microsoft

Rechtschreibfehler Dringlichkeit zweimal, zusatzlich in roter Schrift

Die Dringlichkeit dieser E-Mail, die durch die 24-Stunden-Frist erzeugt wird, erweckt erneut den Ein-
druck, dass der Benutzer sofort handeln musse, da er sonst seinen Zugang verlieren wurde.
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Beide dieser Taktiken sind besonders hinterlistiq, da der legitime Einrichtungsprozess fUr die Multi-
Faktor-Authentifizierung (MFA) mit der Microsoft Entra 10, entweder Uber die Authenticator-App von
Microsoft oder eine App von Drittanbietern, das Scannen eines QR-Codes beinhaltet. Es wird fUr End-
nutzer also normal erscheinen, erneut einen QR-Code im Rahmen der MFA zu scannen.

Von entscheidender Bedeutung ist hier die Aufklarung der Mitarbeiter durch die IT- oder Sicherheits-
teams. Sollten keine legitimen Geschaftsprozesse das Scannen von QR-Codes, die per E-Mail versendet
werden, erfordern, ist es wichtig alle Mitarbeiter entsprechend zu informieren, keine QR-Codes aus
E-Mails zu scannen. Zusatzlich wird dringend empfohlen, Security Awareness Training anzubieten, ein-
schlieBlich simulierter Phishing-E-Mails, um die Mitarbeiter zu testen und ihre Instinkte zu scharfen.

Wenn jedoch legitime Geschaftsprozesse QR-Codes erfordern, sollte UberprUft werden, ob sie auf andere
Weise anstelle von E-Mails versendet werden kdnnen. Falls dies nicht maglich ist, ist es wichtig den
Ablauf genau zu Uberprufen und Uber die Gefahren von QR-Codes aufzuklaren. AuBerhalb dieses Ver-
fahrens sollten keine QR-Codes gescannt werden.

Im letzten Beispiel wird eine Besonderheit eingefUhrt, indem der QR-Code blau auf rotem Hintergrund
erscheint, zweifellos, um E-Mail-Hygiene-Ldsungen zu umgehen (ATP von Hornetsecurity wurde nicht
getduscht und hat diesen Phishingversuch erkannt). Beachten Sie vor allem die umstandliche Gram-
matik “failure to secure your update Mailbox will lead to deactivation”.

: Pass

red Motification Motices

5. Failure io secure your update Mailbox will lead fo deactivation

Dringlichkeit Schlechte Grammatik

Der QR-Code fUhrt zu einer Anmeldeseite, auf der Microsoft-Anmeldeinformationen gesammelt werden.
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B8 Sign in to Best Product, =+ w w8 Private browsing
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Termea LCondifegn:  Coglos Privacy ..

In all diesen Beispielen ist es wichtig die Mitarbeiter auf das Erkennen von Warnhinweisen, wie die
Erzeugung von starken Emotionen (Angst, Mitleid, Zeitdruck, etc.), ungewdhnliche Anfragen, abwei-
chende Prozesse, Rechtschreib- und Grammatikfehler sowie die Vorsicht beim Scannen von QR-Codes

auBerhalb bekannter Geschaftsprozesse, zu schulen.

{f B
PHISHING E-MAILS g
ERKENNEN IN ZEITEN VON KI # s JETZT DEMO ANFRAGEN
E-TRAINING S |
P

p—
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Seit Ende 2022 erleben wir einen enormen Anstieq
von Kl-basierten Large Lanquage Models (LLMs)
wie ChatGPT (Generative Pre-trained Transfor-
mer) und ahnlichen Tools. Im

von Hornetsecurity, einer reprasentativen
Umfrage unter 514 deutschen Entscheidungs-
tragern, die in Zusammenarbeit mit dem Markt-
forschungsinstitut YouGov durchgefUhrt wurde,
verdeutlichen die Unternehmen ihre Bedenken
hinsichtlich des Einflusses von Kl auf die Cyber-
sicherheit. Besonders besorgniserregend empfin-
den deutsche Entscheidungstrager Kl-gestitztes
Phishing (54 %), Deepfakes (39 %) und Angriffe,
die sich mithilfe von KI leichter skalieren lassen
(37 %).

Es ist duBerst schwierig mit hoher Sicherheit fest-
zustellen, ob bdsartige E-Mails von LLMs erstellt
oder verbessert wurden, denn sie sind, wenn sie
gut gemacht sind, von einer sorgfaltig erstellten
Phishing-E-Mail, kaum noch zu unterscheiden.
LLMs haben in den folgenden Bereichen eine
Auswirkung auf die Cybersicherheit:

Die Qualitat des Codes: GitHub Copilot (und
ahnliche Tools) zeigen erstaunliche Ver-
besserungen in der Produktivitat fUr Ent-
wickler, sowohl fUr Anfanger als auch FfUr
Erfahrene. Obwohl es Mechanismen qibt,
um zu verhindern, dass diese Tools offen-
sichtlich bosartige Codes entwickeln, kén-
nen sie umgangen werden. Daher ist es
sehr wahrscheinlich, dass Malware-Entwickler
diese Tools nutzen, um schnelleren und
schadlicheren Code zu erstellen.

Anspruchsvolles Phishing: Das Erstellen von
ausgefeilten Phishing-E-Mails, insbesondere
von Spear-Phishing-E-Mails, ist eine an-
spruchsvolle Tatigkeit. Ein Beispiel befin-
det sich weiter unten. Es ist wahrschein-
lich, dass Kriminelle diese Tools nutzen, um
ihre Formulierungen zu optimieren. Obwonhl
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verschiedene LLMs Sicherheitsvorkehrungen
implementiert haben, um solche bdsartigen
Anwendungen zu verhindern, kdnnen diese
oft umgangen werden. DarUber hinaus qibt es
GPT-Tools wie WormGPT und andere, die diese
Schutzmechanismen nicht besitzen. Im

von Hornetsecurity
wird deutlich, dass die Mehrheit der Unter-
nehmen Kl-gestUtzte Phishing-Angriffe als
ihre gréBte Sorge benennt.

Ubersetzung von Angriffen in andere Spra-
chen: Viele Abwehrmechanismen gegen Phi-
shing und Betrug mit Geschaftsemails sind
auf Englisch ausgerichtet und haben daher
weniger Erfolg bei der Abwehr von Angriffen
in anderen Sprachen. DarUber hinaus qibt es
Regionen auf der Welt, in denen Phishing- und
Betrugsversuche bisher selten waren. Dies
fUhrt dazu, dass Mitarbeiter in Finanzabtei-
lungen weniger misstrauisch sind (z.8. Japan,
andere Lander in Ostasien oder Lateiname-
rika). Infolgedessen durften wir einen Anstieg
von Angriffen erleben, die auf einer perfekten
Ubersetzung basieren. Angreifer erweitern
damit ihre potenzielle Zielgruppe erheblich.

Gezielte Recherche: Um einen erfolgreichen
Spear-Phishing-Angriff oder einen Social
Engineering-Telefonanriff auf Helpdesk-
Mitarbeiter durchzufUhren, ist ein detailliertes
Verstandnis des Unternehmens, der Perso-
nen, die sie vorgeben zu sein, und ihrer Bezie-
hung zu anderen in der Hierarchie erforderlich.
Traditionell wird die Informationsbeschaffung
oft Uber Linkedln, Unternehmenswebseiten
und Ahnliches durchgefUhrt, aber mit dem
Aufkommen von Kl-basierten Suchmaschinen
andert sich dies. Wie unten in unserem Bei-
spiel zu sehen ist, kdnnen Kls bei dieser Auf-
gabe enorm helfen und die erforderliche Zeit-
investition verkUrzen.
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Um zu demonstrieren, wie einfach es ist, mithilfe
eines LLMs eine Phishing-E-Mail zu generieren,
haben wir beschlossen unsere eigene zu erstellen.
Im Folgenden zeigen wir einen Angriff auf Andy
Syrewicze, Technical Evangelist hier bei Hornet-
security (der Angriff wird auf Englisch generiert).
Die initilerende Forschungsanfrage und das dar-
aus resultierende Ergebnis sind wie folgt:

Die Anfrage liefert eine detaillierte AufschlUsse-
lung einer Social-Engineering-Strategie, um Andy
ganz gezielt, basierend auf seinem beruflichen
und personlichen Online-FuBabdruck, anzu-
sprechen. Ein Prozess, der manuell wesentlich
I3nger dauern wurde.

ChatGPT 4 ~

ion on Andy and the
highly targeted email spe: you find. Leave a place hc

to place in the email body.

ChatGPT

in the IT community, contributing through podcasts, webinars, blogging,
public speaking. He is also a multi-year recipient of both the Microsoft MVP and VMware

vExpert awards, highlighting his significant contributions to the field

To craft an email that would catch Andy's attention, crucial to align with his professional

al journey, includ
ds a unigque dim

Andy's

platform

topics or resources related to PowerShell, 4 1d technologies, or recent trends in cybersecurity

could be particularly compelling [

HORNETSECURITY

Daraufhin Folgt ein ausgesprochen Uberzeugen-
der Entwurf einer Spear-Phishing-E-Mail fUr Andy.
Die hier generierte E-Mail Ubertrifft deutlich die
Qualitat einer durchschnittlichen Phishing-E-Mail
und ist daher wesentlich erfolgversprechender.
Die Personalisierung der BezlUge und des Kon-
texts verdeutlichen die Effektivitat von Kl-Tools
wie LLMs bei der Gestaltung zielgerichteter
Spear-Phishing-Angriffe.

ChatGPT 4 «

Considering the above, here's a draft email tailored to Andy's interests:

evolutionizing Cybe ity in the Al Era: A Col

Dear Andy,

I've been following your insightful contributions to the IT community, particularly your recent
di sion on the Security Swarm Podcast about Microsoft's Secure Future Initiative and its

implications for cybersecurity in the age of Al to distill complex topics into
accessible kn dge not only demonstrates your expertise but also your commitment to

ermpowering the IT community.

| wanted to share

sation about the Secure

t er in the IT field openly
2 of mental well-being. |
work with daily.

reminder of the human aspect behind the technology we

| believe this resource will not only complement your current work but also spark further

thought-prov g discussions. | look forward to rinsights and possibly oring ways to

contribute to the community’s understanding of these critical issues.
Warm regards,

[Your Name]
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Eine eingehende Untersuchung der sozialen
Manipulation, auch Social Engineering genannt,
und der Psychologie des Hackens ware ein eige-
nes Thema FUr ein ganzes Buch. Daher konzent-
rieren wir uns nur auf die wichtigsten Punkte, um
ein Verstandnis fUr die grundlegenden Merkmale
zu vermitteln, die uns so anfallig FUr Phishing-
Angriffe machen.

Eine qut gestaltete Phishing-E-Mail weist fol-
gende Merkmale auf:

- Sie wird sich nahtlos in den normalen Kommu-
nikationsfluss einfugen. Wir sind es gewohnt,
E-Mails Uber Paketzustellungen, Benachrich-
tigungen von unserer Bank oder Erinnerun-
gen von unserem Chef zu erhalten. Daher
erzeugt eine gefdlschte E-Mail mit den glei-
chen Merkmalen kaum Verdacht. Sie enthalt
die richtigen Logos, Strukturen und Forma-
tierungen und sieht aus wie vom erwarteten
Absender. Hierdurch werden wir schnell dazu
verleitet, die angeforderte Aktion, die in der
E-Mail verlangt wird, durchzufUhren.

+ Sie spricht unsere Emotionen an. Der ent-
scheidende Teil jedes sozialen Manipulations-
versuchs besteht darin, den rationalen, logi-
schen Teil unseres Geistes zu umgehen und
stattdessen unsere Emotionen sowie die
sogenannte “Kampf- oder Fluchtreaktion” zu
aktivieren, damit wir Handlungen ausfuhren,
die wir normalerweise nicht in Betracht zie-
hen woUrden. Einige Ansatze appellieren an
Gier/Belohnung (“Klicken Sie hier fUr kosten-
lose Tickets"), andere an Scham/Peinlichkeit
("lch habe Videoaufnahmen von dem, was
Sie gestern Nacht gemacht haben"), oder
Angst/Schrecken (“Sie miUssen diesen Betrag
jetzt Uberweisen, oder Sie werden gefeuert”).
Der haufigste Ansatz ist Dringlichkeit; wenn
etwas "jetzt sofort” erledigt werden muss,
neigen wir dazu, unsere normalen, misstraui-
schen Fragen zu Uberspringen und es einfach
zu erledigen, oft um zu vermeiden, die unan-
genehmen Emotionen, die erwahnt wurden,
Ianger zu spuren.
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» Die E-Mail fordert zu einer bestimmmten Hand-
lung auf, die nicht allzu ungewdhnlich ist. Bei-
spielsweise das Bereitstellen persdnlicher
Daten an die “Bank”, etwas, das uns bekannt
vorkommt, wenn wir ein Konto bei einer
neuen Bank eroffnen, oder das Zurucksetzen
unseres Netzwerkkennworts durch Klicken
auf einen Link auf einer normal aussehenden
Anmeldeseite.

Die effektive Wirkung eines Phishing-Kd&ders
besteht darin, den hinterfragenden, rationalen
Verstand zu umgehen, indem Emotionen und
Dringlichkeit hervorgerufen werden. Zudem wird
eine einfache Ldsung zur schnellen "Problembe-
hebung” bereitgestelit.

Dies fUhrt nahtlos Uber zum nachsten Schritt - die
Wichtigkeit von Security Awareness Training fur
alle Mitarbeiter.

DAS SCHULEN DER MITARBEITER IST
ENTSCHEIDEND

Wie wichtig das Schulen der Nutzer ist, kann qar
nicht oft genug betont werden. Ohne die Beteili-
qung jedes einzelnen Mitarbeiters I3sst sich keine
cyberresiliente Organisation aufbauen.
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Es beginnt mit einem grundlegenden Bewusst-
sein dafUr, dass man unbekannte Personen
ohne Namensschild im Buro hoflich bittet, sich
zu identifizieren. Und wenn die Antwort Zweifel
aufkommen [3sst, sollte umgehend der Sicher-
heitsdienst informiert werden. Bei Anrufen, die
vorgeben, vom |T-Helpdesk zu sein und z.B.
die Genehmigung einer bevorstehenden MFA-
Aufforderung direkt Gbers Telefon durchzufGhren,
sollten umgehend alle Alarmglocken angehen und
die Situation aufs kritischste Uberprift werden.
Es ist in solchen Fallen ratsam, immer zuerst die
Anmeldeinformationen zu UberprUfen, um die
Legitimitat des Antrags zu gewahrleisten.

Was angestrebt werden sollte, ist die Férderung
eines "hoflichen Misstrauens”, die es zur Norm
macht, ungewdhnliche Anfragen zu hinterfragen
und ein Verstdndnis fUr die Risiken zu entwi-
ckeln sowie generell die Instinkte zu scharfen. Die
meisten Personen, die in Unternehmen arbeiten,
sind nicht unbedingt versiert in Cybersecurity
oder IT und wurden auch nicht aufgrund dieser
Fahigkeiten eingestellt. Dennoch ist es fUr jeden
unerlasslich, ein grundlegendes Verstandnis
dafUr zu haben, wie Identitatsdiebstahl in unserer
modernen digitalen Welt funktioniert, sowohl
im privaten als auch im beruflichen Kontext.
Zudem sollten sie die mit digitalen Prozessen,
einschlieBlich E-Mails, verbundenen geschaftli-
chen Risiken verstehen. Mit diesem Hinterqrund-
wissen werden die Mitarbeiter in der Lage sein zu
erkennen, wenn Dinge ungewdhnlich sind oder
aus dem Rahmen fallen und genug Misstrauen
haben, um ein oder zwei Fragen zu stellen, bevor
sie auf den Link klicken, Geld Uberweisen oder die
MFA-Aufforderung genehmigen.

Die Schulung der Mitarbeiter ist keine einmalige
Angelegenheit, die einfach auf einem Formular
abgehakt werden kann, um die Einhaltung einer
Vorschrift zu dokumentieren. Oft werden die lang-
wierigen und obligatorischen Pr3sentationen, die
Organisationen einmal im Jahr oder quartalsweise
durchfUhren, vom Personal als Zeitverschwen-
dung empfunden. Sie mdchten diese schnell
hinter sich bringen und neigen dazu, jegliche
gewonnenen Erkenntnisse zu vergessen. Statt-
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dessen sollte das Schulungsprogramm konti-
nuierlich aufeinander aufbauen und aus leicht
verdaulichen, interessanten und sofort anwend-
baren Modulen bestehen, die zudem noch Spaf3
machen. Diese sollten zudem mit simulierten
Phishing-Angriffen kombiniert werden, um die
Lerninhalte zu festigen. Klickt ein Mitarbeiter
auf eine Phishing-E-Mail, sollte er eine zusatz-
liche Schulung erhalten. Im Laufe der Zeit sollte
das System automatisch Benutzer erkennen, die

selten auf solche Angriffe hereinfallen, und sie
nur gelegentlich mit Phishing-Mails bei der Arbeit
unterbrechen. Diejenigen, die sich haufiger irren,
sollten hingegen regelmaBig zusatzliche Schu-
lungen und Simulationen erhalten.

Ein weiterer Grund fUr eine fortlaufende Schulung
ist die kontinuierliche Veranderung der Risiko-
landschaft. Vor einigen Monaten waren bdsartige
E-Mails mit QR-Codes zum Scannen noch selten,
heute sind sie bereits sehr verbreitet. Daher ist
es wichtiqg, dass die Mitarbeiter stets wachsam
bleiben und diese Codes, auBerhalb etablierter
Ceschaftsprozesse, nicht auf ihren Telefonen
scannt.

Sicherheitsexperten beklagen oft die, in ihren
Augen, falschen Prioritdten der Mitarbeiter,
indem sie z.B. sagen: “Wenn sie sich nur einen
Moment Zeit nehmen wuirden, um die E-Mail
ordentlich zu lesen, wurden sie die Anzeichen fUr
Phishing erkennen”, oder “sie nehmen Sicherheit
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einfach nicht ernst”. Doch dies ist ein grundle-
gendes Missverstandnis der Prioritaten und der
Denk- und Handlungsweisen des durchschnittli-
chen BUroangestellten. Das Klicken auf einen Link
in einer E-Mail FUhrt aus Sicht des Angestellten
hoéchstens zu einer kleinen Belehrung, wahrend
das NichterfUllen einer dringenden Anfrage des
Chefs ernste Konsequenzen haben oder sogar zur
KUndigung fUhren kdnnte.

Deshalb ist es entscheidend, dass die gesamte
FUhrungsebene, angefangen bei den mittleren
Managern bis hin zur GeschaftsfUhrung, mit
gutem Beispiel vorangeht. Wenn sie dies tun und
ihr Verstandnis FUr grundlegende Sicherheits-
verfahren kommunizieren, werden die Mitar-
beiter diesem Beispiel folgen. Gleichwohl besteht
keine Chance, dass untergeordnete Mitarbeiter
die Cybersicherheit ernst nehmen, wenn z.B. ein
CFO eine Ausnahme von der MFA anfordert oder
Sicherheitskontrollen regelm3aBig umgeht, weil
dies "effizienter” ist.

EIN TAG IM LEBEN BEl DER CYBER
RESISTENZ GMBH.

Wie sieht es in einer Organisation aus, die die-
sen Ansatz verinnerlicht hat? Zunachst einmal
FUrchtet sich niemand davor, Aufforderungen kri-
tisch zu hinterfragen oder vermeintlich “dumme
Fragen” zu stellen — weder bei merkwuUrdigen
E-Mails noch bei seltsamen Telefonanrufen. Sollte
es zu einem Vorfall kommen, bei dem jemand auf
einen bdsartigen Link geklickt hat, qgibt es keine
Schuldzuweisungen auf Einzelpersonen, sondern
der Prozess wird kritisch untersucht und entspre-
chend verbessert. Dies schafft ein starkes emoti-
onales GefUhl von Sicherheit, eine unverzichtbare
Grundlage fUr Cyberresilienz.

Transparenz wird von der FUhrungsebene aus
durch die gesamte Organisation aktiv gefdrdert.
Die Erkenntnis, dass wir alle ,nur Menschen" sind,
ein klares Bekenntnis dazu, dass alle im gleichen
Boot sitzen, sowie die Offenheit im Umgang mit
Fehlern, ohne Angst vor negativen Konsequen-
zen, werden die Kultur der Cyberresilienz nach-
haltig starken.

Die offene Diskussion Uber neue Cyber-Risi-
ken und die umfassende Betrachtung nicht nur
geschaftlicher, sondern auch personlicher Risiken,
ist ein weiteres wichtiges Merkmal einer starken
Sicherheitskultur. Heutzutage verschwimmen
unsere beruflichen und privaten Lebensbereiche
wie nie zuvor: Mitarbeiter senden und empfan-
gen E-Mails von ihren persdnlichen Gerdten aus
und arbeiten mitunter sogar mit ihren eigenen
Laptops (BYOD). Das bedeutet, dass die Risiken
fUr das Unternehmen nicht 1anger auf die Unter-
nehmensressourcen und -netzwerke beschrankt
sind. Die Kompromittierung persdénlicher ldenti-
taten kann von Kriminellen genutzt werden, um
dann auf Geschaftsidentitdten und -systeme
zuzugreifen.

Betrachten wir das Ganze einmal andersherum:
In einer Organisation, in der Cyber-Resilienz nicht
hochgeschatzt wird, werden Mitarbeiter zdgern,
Fehler zuzugeben. Sie haben Angst vor Konse-
quenzen und sind unsicher, wie sie sich verhal-
ten sollen, wenn sie einen Fehler gemacht haben
kdnnten. Bei Vorfallen werden oft einzelne Perso-
nen beschuldigt, was dazu fUhrt, dass zukUnftige
Probleme lieber unter den Teppich gekehrt wer-
den, um 3hnlichen Unannehmlichkeiten aus dem
Weg zu gehen. Zusatzlich mangelt es den Mitar-
beitern oft an Verstandnis fUr IT- und Cyberrisi-
ken, wodurch sie die Organisation unwissentlich
gefahrden.

PHISHING E-MAILS
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https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems

EINFUHRUNG EINES SECURITY AWARE-
NESS SERVICE

Wie oben bereits ausfuUhrlich beschrieben, ist es
von essenzieller Bedeutung ein andauerndes
Security Awareness Training fest in den Arbeits-
alltag der Nutzer zu integrieren, anstelle die Mit-
arbeiter nur alle sechs bis zwolf Monate in einem
(Online-)Kurs zu schulen. Der Security Aware-
ness Service von Hornetsecurity wurde genau
fUr diese Anforderung entwickelt. Er bietet kurze
Schulungsvideos in Kombination mit Spear-Phis-
hing-Simulationen. Ein weiterer Vorteil: IT-Teams
haben einen erheblich kleineren Aufwand gegen-
Uber herkdmmlichen Security Awareness L8sun-
gen: der integrierte Employee Security Index
(ESI®) analysiert das Verhalten jedes Benutzers
(und jeder Gruppe oder Abteilung) und errechnet
die Wahrscheinlichkeit wie haufig sie von geziel-
ten, simulierten Angriffen getduscht werden.

® SECURITY AWARENESS SERVICE

1148t e 5%

Y

FUr die Administratoren bedeutet dies eine erheb-
liche Arbeitserleichterung. Durch den ESI® erhal-
ten Benutzer, die zusatzliche Schulungen und
Tests bendtigen, diese ganz automatisch, wah-
rend Mitarbeiter mit einem bereits ausgepraqgten
Instinkt weniger haufig gepruft werden. DarUber
hinaus kdnnen Admins die Entwicklung des ESI®
verfolgen und die Prognosen dafur einsehen.

Der Service macht sich auch die motivations-
fordernde Methode der Gamification zunutze.
Benutzer kénnen sich mit anderen vergleichen,
was einen starken Anreiz schafft, vorsichtiger zu
sein und die eigenen Instinkte zu scharfen. Das
Schulungsmaterial ist zudem in mehreren Spra-
chen verfUgbar.

Ein weiterer Vorteil des Security Awareness Ser-
vice sind die Statistiken. Sie liefern den Sicher-
heitsteams und den Geschaftsleitern Daten, um
das aktuelle Risikoprofil des Personals zu verste-
hen und zu erkennen, wo zusatzliche Schulungen
bendotigt werden.
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Heutzutage ist sich zwar jeder im Geschaftsbereich in gewisser Weise der Risiken von Cyberangriffen,
Phishing-E-Mails und Identitatsdiebstahl bewusst. Allerdings ist fUr Unternehmen von entscheiden-
der Bedeutung zu erkennen, dass sich Cyberbedrohungen standig weiterentwickeln, insbesondere im
Zeitalter der Kl. Cyberkriminelle nutzen KI-Tools, um ausgeklUgelte Phishing-Angriffe zu erstellen, die
Mitarbeiter dazu verleiten kénnen, auf bdsartige Links zu klicken oder sensible Informationen preiszu-
geben. Wahrend die Implementierung von Sicherheitslésungen wichtig ist, reicht dies allein nicht aus.
Wie wir in diesem eBook gezeigt haben, erfordert die Bewaltiqung von Cyberbedrohungen im Zeitalter
der Kl einen umfassenden Ansatz. Dies erfordert ein Verstandnis der Risiken und die Einbeziehung aller
Mitarbeiter im Unternehmen, um eine gefestigte Sicherheitskultur aufzubauen. Dies in Kombination mit
Phishing-Simulationen und regelmaBigem Training vermindert den Erfolg von Cyberangriffen. Die von
uns bereitgestellten Phishing-Beispiele kdnnen als nutzliche Informationsquelle dienen, um die Anzei-
chen betrUgerischer E-Mails an Mitarbeiter zu vermitteln.

Mit der Demoversion kdnnen Sie sich von den Vorteilen des Security Awareness Service von Hornet-
security Uberzeugen. Warten Sie nicht I3nger und scharfen Sie die Instinkte Ihrer Mitarbeiter!

SHARPEN YOUR

INSTINCTS.
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" SHARPEN YOUR INSTINCTS |

MIT DEM NEXT-GEN SECURITY AWARENESS SERVICE

Starken Sie Ihre menschliche Firewall. FUr eine nachhaltige Sicherheitskultur.

Key Facts:

Security Awareness Service schult Ihre Mitarbeiter durch realisti-
sche Spear-Phishing-Simulationen und Kl-gestUtztes E-Training,

wodurch das Bewusstsein FUr Cybersicherheitsrisiken und - 7= Bedarfsgerechtes E-Training
bedrohungen gescharft wird. Sie lernen effektiv, wie sie sich und
Ihr Unternehmen schitzen kénnen. Vollstandig automatisiert und
einfach zu bedienen.

© Intelligentes Awareness Benchmarking (ESI®)

& Patentierte Spear-Phishing-Engine

THE EMPLOYEE SECURITY INDEX (ESI®) — AWARENESS-BENCHMARK

© ESI® - Employee Security Index ist ein branchenweit einzigartiger Benchmark, der das Sicherheitsverhalten der Mit-

arbeiter im gesamten Unternehmen kontinuierlich misst und vergleicht und den individuellen Bedarf an E-Training
steuert.

BEDARFSGERECHTES E-TRAINING MIT DER AWARENESS ENGINE

Die Awareness Engine ist das technologische Herzstuck unseres Security Awareness Service und bietet das richtige
MaB an Training fUr jeden: Jeder Benutzer erhalt so viel Training wie nétig und so wenig wie maglich.

© Bedarfsgerechte Bereitstellung relevanter E-Trainingsinhalte
© Booster-Option fUr Benutzer, die ein intensiveres E-Training bendtigen

© Vollstdndig automatisierte Steuerung des E-Trainings

PATENTIERTE SPEAR-PHISHING-ENGINE

© Realistische, individuell zugeschnittene Spear-Phishing-Simulation unterschiedlicher Schwierigkeitsgrade,
damit Mitarbeiter auch die ausgeklUgelsten Angriffe kennenlernen.

© Aktuellste Phishing-Szenarien fUhren auch zu gefalschten Login-Seiten und enthalten Dateianhdnge mit
Makros sowie E-Mails mit Antwortverldufen.
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i —— CONTROL PANEL - DASHBOARD

/\\ : Im Awareness Dashboard behalt man alle wichtigen Kennzahlen der
74 i :// Trainings-Gruppen und Mitarbeiter sowie den Trainings-Erfolg dank

e //—/ ESI® im Uberblick.
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USER PANEL 2y d ' : -\,.V
Zentraler Zuqriff auf alle Lerninhalte: Im User Panel finden Mitarbeiter - . S ' =
alle Lerninhalte zentral zusammengefasst: Von E-Learnings bis hin zu & v

Kurzvideos, Auffrischungsmodulen und Quizzen.
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Die Autoren

Unterstitzt von den Daten direkt aus dem Security Lab

VERFASST VON

Andy Syrewicze

Andy Syrewicze verfugt Uber mehr als 20 Jahre Erfahrung in der Erarbeitung von
Technologieldsungen fUr verschiedene Industriezweige.

Er ist ausgezeichnet als Microsoft Most Valuable Professional (MVP) im Bereich
Cloud und Datacenter Management sowie als VMware-Experte.

N

Paul Schnackenburg

Paul Schnackenburg begann seine Karriere in der IT-Branche, als DOS und 286er
Prozessoren der letzte Schrei waren. Er ist Inhaber von Expert IT Solutions, ein IT-
Beratungsunternehmen fUr kleine Unternehmen an der Sunshine Coast, Australien.
AuBerdem arbeitet er als IT-Trainer an einer Microsoft IT-Akademie.

Paul ist ein angesehener Technologiewissenschaftler und sehr aktiv in der Com-
munity. Seine technischen Artikel konzentrieren sich auf Hyper-V, System Center,
private und hybride Clouds sowie Office 365 und Azure Public Cloud-Technologien.
Er tragt die Zertifizierungen MCSE, MCSA und MCT.
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Uber das Security Lab

BEH] , eine Abteilung von
Hornetsecurity, ist spezialisiert auf
forensische Analysen der neuesten und
gravierendsten Sicherheitsbedrohungen,
insbesondere im Bereich der E-Mail-

Sicherheit. Das internationale Team ver- SECURIT\T’

fOQt Uber umfassende Erfahrung in Sich- cyecREE e
erheitsforschung, Softwareentwicklung LA INSIGHTS & ANALYSIS

und Datenwissenschaft.

Ein tiefgreifendes Verstandnis der Bedrohungslage, das durch praktische Unter-
suchungen realer Viren, Phishing-Angriffe, Malware und mehr gewonnen wird, ist
entscheidend fUr die Entwicklung effektiver GegenmaBnahmen. Die detaillierten
Einblicke, die unser Security Lab gewinnt, bilden die Grundlage fUr die Next-Gen
Cybersecurity-Lésungen von Hornetsecurity.

Uber Hornetsecurity

A\

HORNETSECURITY

Hornetsecurity ist ein weltweit fFUhrender Anbieter von Cloud-basierten Sicher-
heits-, Compliance-, Backup- und Security-Awareness-Losungen der nachsten
Generation, die Unternehmen und Organisationen jeder GroBe auf der ganzen Welt
unterstUtzen. Das Flaggschiffprodukt 365 Total Protection ist die umfassendste
Cloud-Sicherheitslésung fur Microsoft 365 auf dem Markt. Angetrieben von Innova-
tion und Cybersecurity-Exzellenz, baut Hornetsecurity mit seinem preisgekrénten
Portfolio eine sicherere digitale Zukunft und nachhaltige Sicherheitskulturen auf.
Hornetsecurity ist Uber sein internationales Vertriebsnetz mit uber 12.000 Chan-
nel-Partnern und MSPs aktiv. Die Premium-Dienste des Unternehmens werden von
mehr als 75.000 Kunden genutzt. Mehr Informationen finden Sie unter

Hornetsecurity GmbH, Am Listholze 78, 30177 Hannover, Germany
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