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EINFÜHRUNG

In der heutigen Zeit ist es entscheidender denn je, die Endnutzer aktiv in den Schutz des Unter-
nehmens vor Cyberbedrohungen einzubeziehen. Obwohl dieses Konzept nicht neu ist, gewinnt die 
Idee einer cyberresistenten Organisation in letzter Zeit zunehmend an Bedeutung. Die steigende 
Aktivität und die Hartnäckigkeit von Cyberkriminellen werden offensichtlich, wenn man sich die 
Höhe der weltweit gezahlten Lösegelder von 1,1 Milliarden US-Dollar im Jahr 2023 vor Augen führt. 
Hinzu kommt, dass die Angriffe immer raffinierter werden, was größtenteils auf die Verbreitung 
und Zugänglichkeit von KI-Technologien zurückzuführen ist.

Dieses eBook widmet sich ausführlich der Bedrohung, die Phishing für Unternehmen darstellt, und 
zeigt auf, wie sich Organisationen durch moderne Schulungsansätze schützen können, indem Sie 
die Mitarbeiter aktiv in den Kampf gegen Cyber-Bedrohungen einbeziehen. Zudem werden die Vor-
teile für Unternehmen beleuchtet, die eine robuste und widerstandsfähige Belegschaft im Bereich 
Cybersicherheit mit sich bringen.1

Hierzu werden wir uns konkrete Beispiele für Phishing-E-Mails ansehen und untersuchen, welche 
Merkmale diese als bösartig entlarven. Darüber hinaus werden wir die Rolle von KI-Tools bei der 
Durchführung von Angriffen untersuchen und tiefer in die Psychologie der Manipulation eintau-
chen, um zu verstehen, wie sie unsere Instinkte beeinflussen und sogar gegen uns verwenden.

Abschließend werden praktische Schritte vorgestellt, um die Mitarbeiter darauf vorzubereiten, auf 
diese fortlaufenden und sich verschärfenden Bedrohungen angemessen zu reagieren. Wir zeigen 
auf, wie ein ganzheitlicher Ansatz dabei hilft, die besten Ergebnisse im kontinuierlichen Prozess zur 
Stärkung der Cyberresilienz zu erzielen.

1 Chainalysis, https://www.chainalysis.com/blog/ransomware-2024/

https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
https://www.chainalysis.com/blog/ransomware-2024/
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WARUM SIE DIESES EBOOK LESEN SOLLTEN 

Mit einer Analyse von 45 Milliarden E-Mails pro Jahr ist Hornetsecurity in der Lage, die Risiken der 
E-Mailsicherheit zu verstehen und neue Angriffe und Trends zu erkennen. 

Kapitel 1 beinhaltet eine Zusammenfassung der Risiken und möglichen Folgen eines erfolgreichen 
Phishing-Angriffs auf Unternehmen. Sollten bereits die Grundlagen von Phishing-Angriffen bekannt 
sein, kann dieser Abschnitt gerne übersprungen werden. In Kapitel 2 stellen wir wichtige Statistiken 
und Trends zu E-Mail-Bedrohungen vor, die aus der riesigen Benutzerdatenbank von Hornetsecu-
rity abgeleitet wurden (eine Analyse von mehr als 45 Milliarden E-Mails). Anschließend betrachten 
wir E-Mail-Hygienelösungen und erklären, warum diese niemals 100 % aller schadhaften E-Mails 
erkennen werden (obwohl wir sehr nah dran sind). Darauf folgt ein Blick auf die Vorteile eines Secu-
rity Awareness Trainings zugunsten der allgemeinen Cyber-Resilienz und die Risiken, wenn dieses 
vernachlässigt wird. 

Kapitel 3 konzentriert sich auf eine Analyse von zehn echten Phishing-E-Mails, einschließlich einiger 
der erfolgreichsten, die wir erlebt haben. Wir heben die typischen Anzeichen und Indikatoren hervor, 
die auf eine bösartige Natur der E-Mails hinweisen. 

Danach werden wir auf die Psychologie sowie die menschlichen Faktoren eingehen und betonen, 
warum Technologie allein niemals die einzige Lösung sein wird – auch die Benutzer müssen darin 
geschult werden wachsam zu bleiben. Wir werden das eBook mit einigen praktischen Schritten 
abschließen, die bei der Implementierung des Security Awareness Service in Ihrer Organisation zu 
beachten sind.

INHALTSVERZEICHNIS
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KAPITEL 1

PHISHING – EINE 
HINTERHÄLTIGE GEFAHR 
FÜR JEDE ORGANISATION
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Phishing ist und bleibt der Hauptangriffsvektor, 
den Cyberkriminelle nutzen, um in Organisatio-
nen einzudringen. Trotz der Vielzahl von Collabo-
ration-Tools wie Teams und Slack, die heutzutage 
zur Kommunikation genutzt werden, ist E-Mail 
immer noch die gängigste Methode, um Infor-
mationen mit Personen außerhalb des eigenen 
Unternehmens auszutauschen. Die Verbreitung 
und Nutzung von E-Mails ist fest verankert, da 
E-Mails seit Jahrzehnten existieren und von je-
dem sowohl im privaten als auch im beruflichen 
Bereich problemlos verwendet werden.

Dies macht die E-Mail zu einem optimalen Kanal 
für Betrüger, die sich vor Ihren Nutzern als ver-
trauenswürdige Quellen “tarnen” können. Die 
Betrugsmaschen reichen von simplem Imitieren 
eines bekannten Unternehmens, wie DHL oder 
FedEx (“Wir liefern ein Paket und benötigen Ihre 
Bestätigung zur Adressüberprüfung”) oder ei-
ner Bank (“Klicken Sie hier, um eine verdächtige 
Transaktion zu überprüfen”). Bis hin zu dem alt-
bekannten Phishing-Betrug (“Ich bin ein nigeria-
nischer Prinz mit Geld zum Verschenken und be-
nötige lediglich Ihre Hilfe für eine Überweisung”). 
Diese E-Mails werden in Massen versendet, denn 
selbst, wenn es jeweils nur 1 von 1.000 E-Mails 
schafft, den Posteingang eines Nutzers zu errei-
chen und jeweils nur 1 von diesen empfangenen 
E-Mails angeklickt werden, ergibt das für jede 
Million versendeter Nachrichten einen Treffer.

Eine Stufe anspruchsvoller sind maßgeschneider-
te Phishing-Kampagnen, die spezifische Länder 
oder Regionen ins Visier nehmen. Hierbei werden 
gezielte Lockmittel verwendet, die mit aktuellen 
Ereignissen verknüpft sind und vertrauenswürdi-
ge Unternehmen in dieser geografischen Region 
imitieren.

Schließlich haben wir Spear-Phishing-Kampag-
nen mit äußerst individuellen Ködern, die in viel 
geringeren Mengen verschickt werden. Die Cy-
berkriminellen haben hier ihre Hausaufgaben ge-
macht und nutzen Personen und Unternehmen, 
mit denen die entsprechenden Nutzer bereits  

interagieren. Dies führt zu einer wesentlich 
höheren Erfolgsquote.

In allen dieser Fälle können die Folgen, wenn ein 
Benutzer auf den Köder hereinfällt und den Link 
anklickt, den Anhang herunterlädt oder seine An-
meldedaten auf der gefälschten Anmeldeseite 
eingibt, verheerend sein.
 
EIN EINZIGER KLICK LÖST DEN DOMINO-
EFFEKT AUS

Ein einziger Klick oder Download kann der Beginn 
eines schwerwiegenden Hackangriffs sein. In der 
Cybersicherheit sprechen wir von der “Kill Chain”, 
den Schritten, die ein Angreifer unternehmen 
muss, um sein Ziel zu erreichen, sei es der Dieb-
stahl geistigen Eigentums oder die Verschlüsse-
lung aller Dateien bei einem Ransomware-Angriff.

Es gibt verschiedene Varianten, und nicht alle 
Schritte sind für jeden Angreifer und jedes Ziel 
erforderlich. Normalerweise beginnen Cyberkri-
minelle damit, das Unternehmen zu erkunden, 
um es besser zu verstehen und um herauszu-
finden, welche Tricks am ehesten dazu führen, 
dass jemand auf den Köder hereinfällt (auch die 
Umsatzzahlen werden ermittelt, um herauszu-
finden, wie viel Lösegeld für Dateien und Sys-
teme verlangt werden kann). Danach folgen die 
Kompromittierung, das Erlangen des ersten Zu-
griffspunkts, das seitliche Bewegen, um andere 
Benutzerkonten und Systeme zu kompromit-
tieren, die Erlangung der Kontrolle über die Um-
gebung (“Domänenherrschaft”) sowie die Ex-
filtration von Daten, um das Opfer erpressen zu 
können. Wenn es sich um einen Ransomware- 
Angriff handelt, folgt schließlich die eigentliche 
Verschlüsselung der Daten.

Und das alles nur durch einen einzigen Klick eines 
Benutzers - deshalb ist Phishing ein so wichtiger 
Angriffsvektor, den es zu verstehen und zu be-
kämpfen gilt.
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KAPITEL 2

DIE NOTWENDIGKEIT VON 
SECURITY AWARENESS 

TRAINING
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DAS RISIKO IN ZAHLEN 

Von den 45 Milliarden E-Mails, die im Rahmen 
des Cybersecurity Reports 2024 von Hornet- 
security analysiert wurden, waren 36,4 % uner-
wünscht. Hiervon waren 96,4 % Spam, während 
3,6 % als bösartig klassifiziert wurden. In diesem 
Segment der bösartigen E-Mails sind 43,3 % 
Phishing zuzuordnen (ein Anstieg um 4 % 
gegenüber dem Vorjahr) gefolgt von 30,5 % der 
E-Mails mit bösartigen URLs (ein Anstieg um 
18 % gegenüber dem Vorjahr). Bei den Arten 
der bösartigen Anhänge überwiegten HTML-
Dateien (37,1 %), gefolgt von PDFs (23,3 %) und 
dann Archiv-Dateien, wie ZIP-Dateien, mit 20,8 %.

EIN FAST LUPENREINER E-MAIL-EIN-
GANG 

Die meisten E-Mail-Hygienesysteme basieren 
auf der gleichen Grundarchitektur. Zuerst wer-
den E-Mails von bekannten schadhaften E-Mail-
Servern und Domänen durch Verweigerung der 
Verbindung abgefangen. Anschließend werden die 
DNS-Einträge (SPF - Sender Policy Framework, 
DMARC - Domain-based Message Authentica-
tion, Reporting and Conformance, und DKIM 
- DomainKeys Identified Mail) überprüft, um 

verdächtige Absender zu identifizieren und zu 
blockieren. Die E-Mails, die diese ersten Hürden 
überwinden, werden dann von mehreren Anti-
Malware-Engines gescannt, um bekannte Viren 
zu erkennen und zu entfernen.

Im Falle von Hornetsecurity wird dieser Schritt 
von der Advanced Threat Protection (ATP) 
ergänzt. Diese überprüft jede E-Mail und ihre 
Anhänge in einer isolierten Umgebung. Dabei 
werden die Dateien geöffnet, um nach ver-
dächtigen Aktivitäten zu suchen. Mithilfe von 
Machine Learning (ML) und mehr als 500 Signa-
len wird anschließend entschieden, ob die Datei 
oder E-Mail legitim ist. Wird eine E-Mail nach 
der Zustellung als bösartig identifiziert, besteht 
die Möglichkeit, in die betroffenen Postfächer 
einzugreifen und die E-Mail zu löschen.

Das Ganze ist ein kontinuierlicher Wettlauf, bei 
dem Angreifer ständig ihre Taktiken anpas-
sen, verschiedene Arten von Anhängen ver-
wenden und den bösartigen Code verschleiern, 
alles mit dem Ziel, nicht erkannt zu werden. 
Unsere Experten im Security Lab arbeiten eng 
mit unserem fortlaufend lernenden ML-Modell 
zusammen, um unsere Erkennungssysteme 
ständig zu optimieren und so nahe wie möglich 
an einer Erfassung von 100% aller schädlichen 
E-Mails zu sein.

Dennoch wird kein System in der Lage sein, jede 
einzelne bösartige E-Mail zu erkennen. Daher ist 
es von immenser Bedeutung, ein mehrstufiges 
Schutzsystem zu implementieren. Selbst wenn 
Angreifer eine dieser Schichten durchdringen, 
müssen sie immer noch weitere überwinden, 
bevor sie ihr Ziel erreichen. Dies ist der Zweck 
der “menschlichen Firewall” - geschultes Per-
sonal, das mit einem geschärften Instinkt aus-
gestattet ist und weiß, worauf es achten muss.
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https://www.hornetsecurity.com/de/cyber-security-report/?partner=scisystems
https://www.hornetsecurity.com/de/services/schutz-vor-ransomware-advanced-threat-protection/?partner=scisystems
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KAPITEL 3

PHISHING-E-MAILS
ERKENNEN
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In diesem Kapitel präsentieren wir eine Auswahl von echten Phishing-E-Mails, wobei persönliche Details 
verfremdet oder unkenntlich gemacht wurden, um die Privatsphäre zu schützen. 

Diese Beispiele sind äußerst hilfreich, um Benutzer zu schulen die Anzeichen für betrügerische Absichten 
zu erkennen. 

Beginnen wir mit einem bekannten Klassiker: dem “Nigerianischen Prinzen-Betrug“, auch bekannt als 
Vorschussbetrug. Bei dieser Art von Betrug werden Opfer dazu verleitet zu glauben, dass sie eine 
beträchtliche Geldsumme erhalten können (Emotion: Gier). Allerdings müssen sie, um das Geld zu erhalten, 
zunächst eine Gebühr bezahlen, oft als „Überweisungsgebühr” oder “Bearbeitungsgebühr” bezeichnet. 
Hier ist ein typisches Beispiel: 

Dieses Beispiel lockt mit einer beträchtlichen Geldsumme und verführt so das Opfer dazu, darauf zu 
reagieren. Im nächsten Schritt dieser Phishing-Methode wird das Opfer wahrscheinlich gebeten, Provi-
sionen, Verwaltungs- oder Versicherungsgebühren für den Geldtransfer zu zahlen. Diese Gebühr wird 
jedoch oft in einer alternativen Zahlungsmethode verlangt, was ein deutliches Anzeichen für eine kri-
minelle Natur der E-Mail ist. Die Angreifer versuchen dabei, die Nutzung des Bankidentifizierungscodes 
(SWIFT) zu umgehen, damit ihre Transaktionen nicht blockiert werden. 

Ein weiteres Alarmzeichen ist die schlechte Grammatik und der unzureichende Satzbau. Allerdings wird 
dieser Warnhinweis in Zukunft zunehmend seltener auftreten, da generative KI-Tools mittlerweile in der 
Lage sind, sprachlich einwandfreie und authentisch wirkende Texte zu erzeugen. 

1.   Schreib- und Grammatikfehler (generell ist der gesamte Text sprachlich sehr schlecht geschrieben     

2.   Dringlichkeit    3.   Interpunktionsfehler

https://de.wikipedia.org/wiki/Vorschussbetrug
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Als nächstes betrachten wir die Phishingmethode, die mit einer Spoofing-E-Mail beginnt. Spoofing 
bezeichnet die Verwendung verschiedener Techniken, um eine E-Mail so aussehen zu lassen, als käme 
sie von einem bestimmten Absender, obwohl sie tatsächlich von der E-Mail-Adresse eines Angreifers 
gesendet wird. 

In diesem Beispiel ist der imitierte Absender die Postbank. Die E-Mail verwendet außerdem die Taktik, 
die gesamte Nachricht in ein Bild umzuwandeln, um es den Anti-Spam-Engines, die den Text analy-
sieren, schwieriger zu machen. Durch das Vorhandensein von SPF- und DMARC-Einträgen wird diese 
spezielle Spoofing-Technik blockiert. 

Der dargestellte Link in der E-Mail führt nicht zu der gezeigten Adresse. Daher ist es wichtig, Benutzer 
darauf zu trainieren, verdächtige Links zu überprüfen, indem sie mit der Maus darüberfahren, bevor sie 
daraufklicken (was auf Computern einfacher ist als auf Smartphones). Sowohl gewöhnliche Nutzer als 
auch Sicherheitsexperten tun sich schwer damit, bösartige URLs zu erkennen, da sie nie dazu gedacht 
waren, ein Zeichen für Vertrauenswürdigkeit zu sein. Aber allein die Tatsache, dass der Linktext, den Sie 
auf dem Bildschirm sehen, nicht mit dem tatsächlichen Linkziel übereinstimmt, sollte ein Warnhinweis 
sein, dass es sich um einen Betrugsversuch handelt.

1.   Unseriöse Absenderdomäne    2.   Linkziel anders, als dargestellt

https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
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Wenn auf den Link geklickt wird, führt er zu einer Phishing-Seite mit einer Anmeldemaske, die wie eine 
Postbank-Seite aussieht. Doch alles, was auf dieser gefälschten Seite eingegeben wird, fließt direkt in 
die Hände der Angreifer.

Wir sind mittlerweile alle daran gewöhnt, zahlreiche Pakete zu erhalten, spätestens seit der Covid-
19-Pandemie ist dies zu einer Selbstverständlichkeit geworden. In unseren Daten war DHL lange Zeit 
das am häufigsten imitierte Unternehmen, aber vor Kurzem wurde es durch Fedex ersetzt. Es folgen 
zwei englische Beispiele für E-Mails, die vorgeben von DHL zu stammen, bei denen der angezeigte Name 
nicht mit der tatsächlichen Absende-E-Mail-Adresse übereinstimmt. In den E-Mails werden die Opfer 
dazu aufgefordert ihre Adresse über die eingefügten Links zu aktualisieren. Achten Sie auf das falsch 
geschriebene Wort “Packagging” sowie auf die ungewöhnliche Anrede “Hello Dear”, welche eher unty-
pisch für ein Versandunternehmen ist.

1.   Gefälschte Anmeldemaske

1.   Schreibfehler
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Phishing-E-Mails nutzen oft Anhänge für ihre Angriffe. Hier ist ein englisches Beispiel einer E-Mail, die 
vorgibt von DocuSign zu kommen. Der PDF-Anhang, der offensichtlich keine gescannte Faxseite ist, 
sieht aus wie ein echtes DocuSign-Dokument. Wenn man den Link “View pending document” anklickt, 
landet man jedoch auf einer Phishing-Seite. Die Verwendung einer DocuSign-ähnlichen Seite spricht 
die Vertrautheit des Empfängers mit dem gewohnten Prozess an. Viele von uns werden gebeten, reale 
Dokumente elektronisch mit DocuSign zu unterschreiben, daher sind wir weniger misstrauisch gegen-
über solchen Anfragen.

1.   Unübliche Bgrüßung     2.  Unvollendeter Satz     3.  Seltsame Grammatik
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Wie bereits erwähnt, haben sich QR-Codes in Phishing-E-Mails stark verbreitet. Dies liegt zum einen 
daran, dass E-Mail-Hygienesysteme nur langsam die entsprechenden Technologien integriert haben, 
um die Codes zu scannen, dem Link zu folgen und die Zielseite auf mögliche Bedrohungen zu über-
prüfen. Hornetsecurity bietet bereits seit Anfang 2023 QR-Code-Scans an.

Zum anderen – und das ist wohl auch der Grund, warum wir nach wie vor eine hohe Anzahl an QR-Code-
Angriffen verzeichnen – verlagert sich der Angriff durch diese Technik von den verwalteten, geschützten 
Computerendpunkten, an denen die meisten Geschäftsnutzer ihre E-Mails lesen, auf persönliche Smart-
phones mit minimaler Sicherheit. Das Scannen eines QR-Codes mit dem Smartphone gehört für die 
meisten von uns zum Alltag, besonders da sie in der Gesellschaft so weit verbreitet sind und die Leute 
keine negativen Folgen erwarten.

1.   Es handelt sich nicht um ein gescanntes Fax
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Hier sind drei Beispiele für Phishing-E-Mails, bei denen QR-Codes als Verknüpfung anstelle eines her-
kömmlichen Weblinks oder Buttons verwendet wurden.

Dieser QR-Code leitet auf eine Phishing-Seite weiter, auf der das Opfer aufgefordert wird, seine Anmel-
dedaten einzugeben, um sein Passwort “zu aktualisieren”. Stattdessen werden jedoch Benutzername 
und Passwort an Kriminelle übermittelt, die sie für weitere Angriffe nutzen können.

1.   Rechtschreibfehler    2.   Schlechte Grammatik + Dringlichkeit, den Zugang nicht zu verspielen

https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
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Das zweite Beispiel ähnelt dem ersten, konzentriert sich jedoch darauf, dass das Opfer die Multi-Faktor-
Authentifizierung (MFA) aktualisiert, die kurz vor dem Ablauf steht. Beachten Sie die fehlerhafte Schreib-
weise von “mult-factor“.

Die Dringlichkeit dieser E-Mail, die durch die 24-Stunden-Frist erzeugt wird, erweckt erneut den Ein-
druck, dass der Benutzer sofort handeln müsse, da er sonst seinen Zugang verlieren würde.

1.   Rechtschreibfehler     2.   Dringlichkeit zweimal, zusätzlich in roter Schrift
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Beide dieser Taktiken sind besonders hinterlistig, da der legitime Einrichtungsprozess für die Multi-
Faktor-Authentifizierung (MFA) mit der Microsoft Entra ID, entweder über die Authenticator-App von 
Microsoft oder eine App von Drittanbietern, das Scannen eines QR-Codes beinhaltet. Es wird für End-
nutzer also normal erscheinen, erneut einen QR-Code im Rahmen der MFA zu scannen.

Von entscheidender Bedeutung ist hier die Aufklärung der Mitarbeiter durch die IT- oder Sicherheits-
teams. Sollten keine legitimen Geschäftsprozesse das Scannen von QR-Codes, die per E-Mail versendet 
werden, erfordern, ist es wichtig alle Mitarbeiter entsprechend zu informieren, keine QR-Codes aus 
E-Mails zu scannen. Zusätzlich wird dringend empfohlen, Security Awareness Training anzubieten, ein-
schließlich simulierter Phishing-E-Mails, um die Mitarbeiter zu testen und ihre Instinkte zu schärfen.

Wenn jedoch legitime Geschäftsprozesse QR-Codes erfordern, sollte überprüft werden, ob sie auf andere 
Weise anstelle von E-Mails versendet werden können. Falls dies nicht möglich ist, ist es wichtig den 
Ablauf genau zu überprüfen und über die Gefahren von QR-Codes aufzuklären. Außerhalb dieses Ver-
fahrens sollten keine QR-Codes gescannt werden.

Im letzten Beispiel wird eine Besonderheit eingeführt, indem der QR-Code blau auf rotem Hintergrund 
erscheint, zweifellos, um E-Mail-Hygiene-Lösungen zu umgehen (ATP von Hornetsecurity wurde nicht 
getäuscht und hat diesen Phishingversuch erkannt). Beachten Sie vor allem die umständliche Gram-
matik “failure to secure your update Mailbox will lead to deactivation”.

Der QR-Code führt zu einer Anmeldeseite, auf der Microsoft-Anmeldeinformationen gesammelt werden.

1.   Dringlichkeit     2.   Schlechte Grammatik
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In all diesen Beispielen ist es wichtig die Mitarbeiter auf das Erkennen von Warnhinweisen, wie die 
Erzeugung von starken Emotionen (Angst, Mitleid, Zeitdruck, etc.), ungewöhnliche Anfragen, abwei-
chende Prozesse, Rechtschreib- und Grammatikfehler sowie die Vorsicht beim Scannen von QR-Codes 
außerhalb bekannter Geschäftsprozesse, zu schulen.

https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
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KAPITEL 4

PHISHING IM ZEITALTER 
DER KI
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Seit Ende 2022 erleben wir einen enormen Anstieg 
von KI-basierten Large Language Models (LLMs) 
wie ChatGPT (Generative Pre-trained Transfor-
mer) und ähnlichen Tools. Im AI-Security Report 
2024 von Hornetsecurity, einer repräsentativen 
Umfrage unter 514 deutschen Entscheidungs-
trägern, die in Zusammenarbeit mit dem Markt-
forschungsinstitut YouGov durchgeführt wurde, 
verdeutlichen die Unternehmen ihre Bedenken 
hinsichtlich des Einflusses von KI auf die Cyber-
sicherheit. Besonders besorgniserregend empfin-
den deutsche Entscheidungsträger KI-gestütztes 
Phishing (54 %), Deepfakes (39 %) und Angriffe, 
die sich mithilfe von KI leichter skalieren lassen 
(37 %).

Es ist äußerst schwierig mit hoher Sicherheit fest-
zustellen, ob bösartige E-Mails von LLMs erstellt 
oder verbessert wurden, denn sie sind, wenn sie 
gut gemacht sind, von einer sorgfältig erstellten 
Phishing-E-Mail, kaum noch zu unterscheiden. 
LLMs haben in den folgenden Bereichen eine 
Auswirkung auf die Cybersicherheit:

·	� Die Qualität des Codes: GitHub Copilot (und 
ähnliche Tools) zeigen erstaunliche Ver- 
besserungen in der Produktivität für Ent- 
wickler, sowohl für Anfänger als auch für 
Erfahrene. Obwohl es Mechanismen gibt, 
um zu verhindern, dass diese Tools offen-
sichtlich bösartige Codes entwickeln, kön-
nen sie umgangen werden. Daher ist es 
sehr wahrscheinlich, dass Malware-Entwickler 
diese Tools nutzen, um schnelleren und 
schädlicheren Code zu erstellen.

·	� Anspruchsvolles Phishing: Das Erstellen von 
ausgefeilten Phishing-E-Mails, insbesondere 
von Spear-Phishing-E-Mails, ist eine an- 
spruchsvolle Tätigkeit. Ein Beispiel befin-
det sich weiter unten. Es ist wahrschein-
lich, dass Kriminelle diese Tools nutzen, um 
ihre Formulierungen zu optimieren. Obwohl  

verschiedene LLMs Sicherheitsvorkehrungen 
implementiert haben, um solche bösartigen 
Anwendungen zu verhindern, können diese 
oft umgangen werden. Darüber hinaus gibt es 
GPT-Tools wie WormGPT und andere, die diese 
Schutzmechanismen nicht besitzen. Im AI-
Security Report 2024 von Hornetsecurity 
wird deutlich, dass die Mehrheit der Unter-
nehmen KI-gestützte Phishing-Angriffe als 
ihre größte Sorge benennt.

·	� Übersetzung von Angriffen in andere Spra-
chen: Viele Abwehrmechanismen gegen Phi-
shing und Betrug mit Geschäftsemails sind 
auf Englisch ausgerichtet und haben daher 
weniger Erfolg bei der Abwehr von Angriffen 
in anderen Sprachen. Darüber hinaus gibt es 
Regionen auf der Welt, in denen Phishing- und 
Betrugsversuche bisher selten waren. Dies 
führt dazu, dass Mitarbeiter in Finanzabtei-
lungen weniger misstrauisch sind (z.B. Japan, 
andere Länder in Ostasien oder Lateiname-
rika). Infolgedessen dürften wir einen Anstieg 
von Angriffen erleben, die auf einer perfekten 
Übersetzung basieren. Angreifer erweitern 
damit ihre potenzielle Zielgruppe erheblich.

·	� Gezielte Recherche: Um einen erfolgreichen 
Spear-Phishing-Angriff oder einen Social 
Engineering-Telefonanriff auf Helpdesk- 
Mitarbeiter durchzuführen, ist ein detailliertes 
Verständnis des Unternehmens, der Perso-
nen, die sie vorgeben zu sein, und ihrer Bezie-
hung zu anderen in der Hierarchie erforderlich. 
Traditionell wird die Informationsbeschaffung 
oft über LinkedIn, Unternehmenswebseiten 
und Ähnliches durchgeführt, aber mit dem 
Aufkommen von KI-basierten Suchmaschinen 
ändert sich dies. Wie unten in unserem Bei-
spiel zu sehen ist, können KIs bei dieser Auf-
gabe enorm helfen und die erforderliche Zeit-
investition verkürzen.

https://www.hornetsecurity.com/de/security-informationen/ai-security-report-2024/?partner=scisystems
https://www.hornetsecurity.com/de/security-informationen/ai-security-report-2024/?partner=scisystems
https://www.hornetsecurity.com/de/security-informationen/ai-security-report-2024/?partner=scisystems
https://www.hornetsecurity.com/de/security-informationen/ai-security-report-2024/?partner=scisystems
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Um zu demonstrieren, wie einfach es ist, mithilfe 
eines LLMs eine Phishing-E-Mail zu generieren, 
haben wir beschlossen unsere eigene zu erstellen. 
Im Folgenden zeigen wir einen Angriff auf Andy 
Syrewicze, Technical Evangelist hier bei Hornet-
security (der Angriff wird auf Englisch generiert). 
Die initiierende Forschungsanfrage und das dar-
aus resultierende Ergebnis sind wie folgt:

Die Anfrage liefert eine detaillierte Aufschlüsse-
lung einer Social-Engineering-Strategie, um Andy 
ganz gezielt, basierend auf seinem beruflichen 
und persönlichen Online-Fußabdruck, anzu-
sprechen. Ein Prozess, der manuell wesentlich 
länger dauern würde.

Daraufhin folgt ein ausgesprochen überzeugen-
der Entwurf einer Spear-Phishing-E-Mail für Andy.
Die hier generierte E-Mail übertrifft deutlich die 
Qualität einer durchschnittlichen Phishing-E-Mail 
und ist daher wesentlich erfolgversprechender. 
Die Personalisierung der Bezüge und des Kon-
texts verdeutlichen die Effektivität von KI-Tools 
wie LLMs bei der Gestaltung zielgerichteter 
Spear-Phishing-Angriffe.
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Eine eingehende Untersuchung der sozialen 
Manipulation, auch Social Engineering genannt, 
und der Psychologie des Hackens wäre ein eige-
nes Thema für ein ganzes Buch. Daher konzent-
rieren wir uns nur auf die wichtigsten Punkte, um 
ein Verständnis für die grundlegenden Merkmale 
zu vermitteln, die uns so anfällig für Phishing-
Angriffe machen. 

Eine gut gestaltete Phishing-E-Mail weist fol-
gende Merkmale auf:

•	 Sie wird sich nahtlos in den normalen Kommu-
nikationsfluss einfügen. Wir sind es gewohnt, 
E-Mails über Paketzustellungen, Benachrich-
tigungen von unserer Bank oder Erinnerun-
gen von unserem Chef zu erhalten. Daher 
erzeugt eine gefälschte E-Mail mit den glei-
chen Merkmalen kaum Verdacht. Sie enthält 
die richtigen Logos, Strukturen und Forma-
tierungen und sieht aus wie vom erwarteten 
Absender. Hierdurch werden wir schnell dazu 
verleitet, die angeforderte Aktion, die in der 
E-Mail verlangt wird, durchzuführen.

•	 Sie spricht unsere Emotionen an. Der ent-
scheidende Teil jedes sozialen Manipulations-
versuchs besteht darin, den rationalen, logi-
schen Teil unseres Geistes zu umgehen und 
stattdessen unsere Emotionen sowie die 
sogenannte “Kampf- oder Fluchtreaktion” zu 
aktivieren, damit wir Handlungen ausführen, 
die wir normalerweise nicht in Betracht zie-
hen würden. Einige Ansätze appellieren an 
Gier/Belohnung (“Klicken Sie hier für kosten-
lose Tickets”), andere an Scham/Peinlichkeit 
(“Ich habe Videoaufnahmen von dem, was 
Sie gestern Nacht gemacht haben”), oder 
Angst/Schrecken (“Sie müssen diesen Betrag 
jetzt überweisen, oder Sie werden gefeuert”). 
Der häufigste Ansatz ist Dringlichkeit; wenn 
etwas “jetzt sofort” erledigt werden muss, 
neigen wir dazu, unsere normalen, misstraui-
schen Fragen zu überspringen und es einfach 
zu erledigen, oft um zu vermeiden, die unan-
genehmen Emotionen, die erwähnt wurden, 
länger zu spüren.

•	 Die E-Mail fordert zu einer bestimmten Hand-
lung auf, die nicht allzu ungewöhnlich ist. Bei-
spielsweise das Bereitstellen persönlicher 
Daten an die “Bank”, etwas, das uns bekannt 
vorkommt, wenn wir ein Konto bei einer 
neuen Bank eröffnen, oder das Zurücksetzen 
unseres Netzwerkkennworts durch Klicken 
auf einen Link auf einer normal aussehenden 
Anmeldeseite.

Die effektive Wirkung eines Phishing-Köders 
besteht darin, den hinterfragenden, rationalen  
Verstand zu umgehen, indem Emotionen und 
Dringlichkeit hervorgerufen werden. Zudem wird 
eine einfache Lösung zur schnellen “Problembe-
hebung” bereitgestellt. 

Dies führt nahtlos über zum nächsten Schritt - die 
Wichtigkeit von Security Awareness Training für 
alle Mitarbeiter.

DAS SCHULEN DER MITARBEITER IST 
ENTSCHEIDEND

Wie wichtig das Schulen der Nutzer ist, kann gar 
nicht oft genug betont werden. Ohne die Beteili-
gung jedes einzelnen Mitarbeiters lässt sich keine 
cyberresiliente Organisation aufbauen. 
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Es beginnt mit einem grundlegenden Bewusst-
sein dafür, dass man unbekannte Personen 
ohne Namensschild im Büro höflich bittet, sich 
zu identifizieren. Und wenn die Antwort Zweifel 
aufkommen lässt, sollte umgehend der Sicher-
heitsdienst informiert werden. Bei Anrufen, die 
vorgeben, vom IT-Helpdesk zu sein und z.B. 
die Genehmigung einer bevorstehenden MFA-
Aufforderung direkt übers Telefon durchzuführen, 
sollten umgehend alle Alarmglocken angehen und 
die Situation aufs kritischste überprüft werden. 
Es ist in solchen Fällen ratsam, immer zuerst die 
Anmeldeinformationen zu überprüfen, um die 
Legitimität des Antrags zu gewährleisten.

Was angestrebt werden sollte, ist die Förderung 
eines “höflichen Misstrauens”, die es zur Norm 
macht, ungewöhnliche Anfragen zu hinterfragen 
und ein Verständnis für die Risiken zu entwi-
ckeln sowie generell die Instinkte zu schärfen. Die 
meisten Personen, die in Unternehmen arbeiten, 
sind nicht unbedingt versiert in Cybersecurity 
oder IT und wurden auch nicht aufgrund dieser 
Fähigkeiten eingestellt. Dennoch ist es für jeden 
unerlässlich, ein grundlegendes Verständnis 
dafür zu haben, wie Identitätsdiebstahl in unserer 
modernen digitalen Welt funktioniert, sowohl 
im privaten als auch im beruflichen Kontext. 
Zudem sollten sie die mit digitalen Prozessen, 
einschließlich E-Mails, verbundenen geschäftli-
chen Risiken verstehen. Mit diesem Hintergrund-
wissen werden die Mitarbeiter in der Lage sein zu 
erkennen, wenn Dinge ungewöhnlich sind oder 
aus dem Rahmen fallen und genug Misstrauen 
haben, um ein oder zwei Fragen zu stellen, bevor 
sie auf den Link klicken, Geld überweisen oder die 
MFA-Aufforderung genehmigen.

Die Schulung der Mitarbeiter ist keine einmalige 
Angelegenheit, die einfach auf einem Formular 
abgehakt werden kann, um die Einhaltung einer 
Vorschrift zu dokumentieren. Oft werden die lang-
wierigen und obligatorischen Präsentationen, die 
Organisationen einmal im Jahr oder quartalsweise 
durchführen, vom Personal als Zeitverschwen-
dung empfunden. Sie möchten diese schnell 
hinter sich bringen und neigen dazu, jegliche 
gewonnenen Erkenntnisse zu vergessen. Statt-

dessen sollte das Schulungsprogramm konti-
nuierlich aufeinander aufbauen und aus leicht 
verdaulichen, interessanten und sofort anwend-
baren Modulen bestehen, die zudem noch Spaß 
machen. Diese sollten zudem mit simulierten 
Phishing-Angriffen kombiniert werden, um die 
Lerninhalte zu festigen. Klickt ein Mitarbeiter 
auf eine Phishing-E-Mail, sollte er eine zusätz-
liche Schulung erhalten. Im Laufe der Zeit sollte 
das System automatisch Benutzer erkennen, die 

selten auf solche Angriffe hereinfallen, und sie 
nur gelegentlich mit Phishing-Mails bei der Arbeit 
unterbrechen. Diejenigen, die sich häufiger irren, 
sollten hingegen regelmäßig zusätzliche Schu-
lungen und Simulationen erhalten.

Ein weiterer Grund für eine fortlaufende Schulung 
ist die kontinuierliche Veränderung der Risiko-
landschaft. Vor einigen Monaten waren bösartige 
E-Mails mit QR-Codes zum Scannen noch selten, 
heute sind sie bereits sehr verbreitet. Daher ist 
es wichtig, dass die Mitarbeiter stets wachsam 
bleiben und diese Codes, außerhalb etablierter 
Geschäftsprozesse, nicht auf ihren Telefonen 
scannt.

Sicherheitsexperten beklagen oft die, in ihren 
Augen, falschen Prioritäten der Mitarbeiter, 
indem sie z.B. sagen: “Wenn sie sich nur einen 
Moment Zeit nehmen würden, um die E-Mail 
ordentlich zu lesen, würden sie die Anzeichen für 
Phishing erkennen”, oder “sie nehmen Sicherheit 
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einfach nicht ernst”. Doch dies ist ein grundle-
gendes Missverständnis der Prioritäten und der 
Denk- und Handlungsweisen des durchschnittli-
chen Büroangestellten. Das Klicken auf einen Link 
in einer E-Mail führt aus Sicht des Angestellten 
höchstens zu einer kleinen Belehrung, während 
das Nichterfüllen einer dringenden Anfrage des 
Chefs ernste Konsequenzen haben oder sogar zur 
Kündigung führen könnte.

Deshalb ist es entscheidend, dass die gesamte 
Führungsebene, angefangen bei den mittleren 
Managern bis hin zur Geschäftsführung, mit 
gutem Beispiel vorangeht. Wenn sie dies tun und 
ihr Verständnis für grundlegende Sicherheits-
verfahren kommunizieren, werden die Mitar-
beiter diesem Beispiel folgen. Gleichwohl besteht 
keine Chance, dass untergeordnete Mitarbeiter 
die Cybersicherheit ernst nehmen, wenn z.B. ein 
CFO eine Ausnahme von der MFA anfordert oder 
Sicherheitskontrollen regelmäßig umgeht, weil 
dies “effizienter” ist.

EIN TAG IM LEBEN BEI DER CYBER 
RESISTENZ GMBH.

Wie sieht es in einer Organisation aus, die die-
sen Ansatz verinnerlicht hat? Zunächst einmal 
fürchtet sich niemand davor, Aufforderungen kri-
tisch zu hinterfragen oder vermeintlich “dumme 
Fragen” zu stellen – weder bei merkwürdigen 
E-Mails noch bei seltsamen Telefonanrufen. Sollte 
es zu einem Vorfall kommen, bei dem jemand auf 
einen bösartigen Link geklickt hat, gibt es keine 
Schuldzuweisungen auf Einzelpersonen, sondern 
der Prozess wird kritisch untersucht und entspre-
chend verbessert. Dies schafft ein starkes emoti-
onales Gefühl von Sicherheit, eine unverzichtbare 
Grundlage für Cyberresilienz.

Transparenz wird von der Führungsebene aus 
durch die gesamte Organisation aktiv gefördert. 
Die Erkenntnis, dass wir alle „nur Menschen“ sind, 
ein klares Bekenntnis dazu, dass alle im gleichen 
Boot sitzen, sowie die Offenheit im Umgang mit 
Fehlern, ohne Angst vor negativen Konsequen-
zen, werden die Kultur der Cyberresilienz nach-
haltig stärken.

Die offene Diskussion über neue Cyber-Risi-
ken und die umfassende Betrachtung nicht nur 
geschäftlicher, sondern auch persönlicher Risiken, 
ist ein weiteres wichtiges Merkmal einer starken 
Sicherheitskultur. Heutzutage verschwimmen 
unsere beruflichen und privaten Lebensbereiche 
wie nie zuvor: Mitarbeiter senden und empfan-
gen E-Mails von ihren persönlichen Geräten aus 
und arbeiten mitunter sogar mit ihren eigenen 
Laptops (BYOD). Das bedeutet, dass die Risiken 
für das Unternehmen nicht länger auf die Unter-
nehmensressourcen und -netzwerke beschränkt 
sind. Die Kompromittierung persönlicher Identi-
täten kann von Kriminellen genutzt werden, um 
dann auf Geschäftsidentitäten und -systeme 
zuzugreifen.

Betrachten wir das Ganze einmal andersherum: 
In einer Organisation, in der Cyber-Resilienz nicht 
hochgeschätzt wird, werden Mitarbeiter zögern, 
Fehler zuzugeben. Sie haben Angst vor Konse-
quenzen und sind unsicher, wie sie sich verhal-
ten sollen, wenn sie einen Fehler gemacht haben 
könnten. Bei Vorfällen werden oft einzelne Perso-
nen beschuldigt, was dazu führt, dass zukünftige 
Probleme lieber unter den Teppich gekehrt wer-
den, um ähnlichen Unannehmlichkeiten aus dem 
Weg zu gehen. Zusätzlich mangelt es den Mitar-
beitern oft an Verständnis für IT- und Cyberrisi-
ken, wodurch sie die Organisation unwissentlich 
gefährden.

https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
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EINFÜHRUNG EINES SECURITY AWARE- 
NESS SERVICE

Wie oben bereits ausführlich beschrieben, ist es 
von essenzieller Bedeutung ein andauerndes 
Security Awareness Training fest in den Arbeits-
alltag der Nutzer zu integrieren, anstelle die Mit-
arbeiter nur alle sechs bis zwölf Monate in einem 
(Online-)Kurs zu schulen. Der Security Aware-
ness Service von Hornetsecurity wurde genau 
für diese Anforderung entwickelt. Er bietet kurze 
Schulungsvideos in Kombination mit Spear-Phis-
hing-Simulationen. Ein weiterer Vorteil: IT-Teams 
haben einen erheblich kleineren Aufwand gegen-
über herkömmlichen Security Awareness Lösun-
gen: der integrierte Employee Security Index 
(ESI®) analysiert das Verhalten jedes Benutzers 
(und jeder Gruppe oder Abteilung) und errechnet 
die Wahrscheinlichkeit wie häufig sie von geziel-
ten, simulierten Angriffen getäuscht werden.

Für die Administratoren bedeutet dies eine erheb-
liche Arbeitserleichterung. Durch den ESI® erhal-
ten Benutzer, die zusätzliche Schulungen und 
Tests benötigen, diese ganz automatisch, wäh-
rend Mitarbeiter mit einem bereits ausgeprägten 
Instinkt weniger häufig geprüft werden. Darüber 
hinaus können Admins die Entwicklung des ESI® 
verfolgen und die Prognosen dafür einsehen.

Der Service macht sich auch die motivations-
fördernde Methode der Gamification zunutze. 
Benutzer können sich mit anderen vergleichen, 
was einen starken Anreiz schafft, vorsichtiger zu 
sein und die eigenen Instinkte zu schärfen. Das 
Schulungsmaterial ist zudem in mehreren Spra-
chen verfügbar.

Ein weiterer Vorteil des Security Awareness Ser-
vice sind die Statistiken. Sie liefern den Sicher-
heitsteams und den Geschäftsleitern Daten, um 
das aktuelle Risikoprofil des Personals zu verste-
hen und zu erkennen, wo zusätzliche Schulungen 
benötigt werden.

https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
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Heutzutage ist sich zwar jeder im Geschäftsbereich in gewisser Weise der Risiken von Cyberangriffen, 
Phishing-E-Mails und Identitätsdiebstahl bewusst. Allerdings ist für Unternehmen von entscheiden-
der Bedeutung zu erkennen, dass sich Cyberbedrohungen ständig weiterentwickeln, insbesondere im 
Zeitalter der KI. Cyberkriminelle nutzen KI-Tools, um ausgeklügelte Phishing-Angriffe zu erstellen, die 
Mitarbeiter dazu verleiten können, auf bösartige Links zu klicken oder sensible Informationen preiszu-
geben. Während die Implementierung von Sicherheitslösungen wichtig ist, reicht dies allein nicht aus. 
Wie wir in diesem eBook gezeigt haben, erfordert die Bewältigung von Cyberbedrohungen im Zeitalter 
der KI einen umfassenden Ansatz. Dies erfordert ein Verständnis der Risiken und die Einbeziehung aller 
Mitarbeiter im Unternehmen, um eine gefestigte Sicherheitskultur aufzubauen. Dies in Kombination mit 
Phishing-Simulationen und regelmäßigem Training vermindert den Erfolg von Cyberangriffen. Die von 
uns bereitgestellten Phishing-Beispiele können als nützliche Informationsquelle dienen, um die Anzei-
chen betrügerischer E-Mails an Mitarbeiter zu vermitteln.

Mit der Demoversion können Sie sich von den Vorteilen des Security Awareness Service von Hornet-
security überzeugen. Warten Sie nicht länger und schärfen Sie die Instinkte Ihrer Mitarbeiter!

https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
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SHARPEN YOUR INSTINCTS 
MIT DEM  NEXT-GEN SECURITY AWARENESS SERVICE
Stärken Sie Ihre menschliche Firewall. Für eine nachhaltige Sicherheitskultur.

Key Facts:

Security Awareness Service schult Ihre Mitarbeiter durch realisti-
sche Spear-Phishing-Simulationen und KI-gestütztes E-Training,  
wodurch das Bewusstsein für Cybersicherheitsrisiken und - 
bedrohungen geschärft wird. Sie lernen effektiv, wie sie sich und  
Ihr Unternehmen schützen können. Vollständig automatisiert und 
einfach zu bedienen.

Patentierte Spear-Phishing-Engine

Intelligentes Awareness Benchmarking (ESI®)

Bedarfsgerechtes E-Training

PATENTIERTE SPEAR-PHISHING-ENGINE

Realistische, individuell zugeschnittene Spear-Phishing-Simulation unterschiedlicher Schwierigkeitsgrade,  
damit Mitarbeiter auch die ausgeklügelsten Angriffe kennenlernen.

Aktuellste Phishing-Szenarien führen auch zu gefälschten Login-Seiten und enthalten Dateianhänge mit  
Makros sowie E-Mails mit Antwortverläufen.

THE EMPLOYEE SECURITY INDEX (ESI®) – AWARENESS-BENCHMARK
ESI® - Employee Security Index ist ein branchenweit einzigartiger Benchmark, der das Sicherheitsverhalten der Mit-
arbeiter im gesamten Unternehmen kontinuierlich misst und vergleicht und den individuellen Bedarf an E-Training 
steuert.

BEDARFSGERECHTES E-TRAINING MIT DER AWARENESS ENGINE

Bedarfsgerechte Bereitstellung relevanter E-Trainingsinhalte

Booster-Option für Benutzer, die ein intensiveres E-Training benötigen

Vollständig automatisierte Steuerung des E-Trainings

Die Awareness Engine ist das technologische Herzstück unseres Security Awareness Service und bietet das richtige 
Maß an Training für jeden: Jeder Benutzer erhält so viel Training wie nötig und so wenig wie möglich.

USER PANEL

Zentraler Zugriff auf alle Lerninhalte: Im User Panel finden Mitarbeiter 
alle Lerninhalte zentral zusammengefasst: Von E-Learnings bis hin zu 
Kurzvideos, Auffrischungsmodulen und Quizzen.

CONTROL PANEL - DASHBOARD

Im Awareness Dashboard behält man alle wichtigen Kennzahlen der 
Trainings-Gruppen und Mitarbeiter sowie den Trainings-Erfolg dank 
ESI® im Überblick.

JETZT DEMO ANFRAGEN

https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
https://www.hornetsecurity.com/de/services/cyber-security-awareness-service/?partner=scisystems
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Die Autoren

Unterstützt von den Daten direkt aus dem Security Lab

V E R F A S S T  V O N

Andy Syrewicze

Andy Syrewicze verfügt über mehr als 20 Jahre Erfahrung in der Erarbeitung von 
Technologielösungen für verschiedene Industriezweige. 

Er ist ausgezeichnet als Microsoft Most Valuable Professional (MVP) im Bereich 
Cloud und Datacenter Management sowie als VMware-Experte. 

Paul Schnackenburg
Paul Schnackenburg begann seine Karriere in der IT-Branche, als DOS und 286er 
Prozessoren der letzte Schrei waren. Er ist Inhaber von Expert IT Solutions, ein IT-
Beratungsunternehmen für kleine Unternehmen an der Sunshine Coast, Australien. 
Außerdem arbeitet er als IT-Trainer an einer Microsoft IT-Akademie.

Paul ist ein angesehener Technologiewissenschaftler und sehr aktiv in der Com-
munity. Seine technischen Artikel konzentrieren sich auf Hyper-V, System Center, 
private und hybride Clouds sowie Office 365 und Azure Public Cloud-Technologien. 
Er trägt die Zertifizierungen MCSE, MCSA und MCT.
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Über das Security Lab

Das Security Lab, eine Abteilung von 
Hornetsecurity, ist spezialisiert auf 
forensische Analysen der neuesten und 
gravierendsten Sicherheitsbedrohungen, 
insbesondere im Bereich der E-Mail- 
Sicherheit. Das internationale Team ver-
fügt über umfassende Erfahrung in Sich-
erheitsforschung, Softwareentwicklung 
und Datenwissenschaft. 

Ein tiefgreifendes Verständnis der Bedrohungslage, das durch praktische Unter-
suchungen realer Viren, Phishing-Angriffe, Malware und mehr gewonnen wird, ist 
entscheidend für die Entwicklung effektiver Gegenmaßnahmen. Die detaillierten 
Einblicke, die unser Security Lab gewinnt, bilden die Grundlage für die Next-Gen 
Cybersecurity-Lösungen von Hornetsecurity. 

Über Hornetsecurity

Hornetsecurity ist ein weltweit führender Anbieter von Cloud-basierten Sicher-
heits-, Compliance-, Backup- und Security-Awareness-Lösungen der nächsten 
Generation, die Unternehmen und Organisationen jeder Größe auf der ganzen Welt 
unterstützen. Das Flaggschiffprodukt 365 Total Protection ist die umfassendste 
Cloud-Sicherheitslösung für Microsoft 365 auf dem Markt. Angetrieben von Innova-
tion und Cybersecurity-Exzellenz, baut Hornetsecurity mit seinem preisgekrönten 
Portfolio eine sicherere digitale Zukunft und nachhaltige Sicherheitskulturen auf. 
Hornetsecurity ist über sein internationales Vertriebsnetz mit über 12.000 Chan-
nel-Partnern und MSPs aktiv. Die Premium-Dienste des Unternehmens werden von 
mehr als 75.000 Kunden genutzt. Mehr Informationen finden Sie unter 
www.hornetsecurity.com

Hornetsecurity GmbH, Am Listholze 78, 30177 Hannover, Germany

https://www.hornetsecurity.com/de/security-lab-insights/?partner=pco
https://www.hornetsecurity.com/

